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['INo Definida

CUALES SON LOS PRINCIPALES CONSEJOS DE CIBERSEGURIDAD para lideres empresariales en servicios financieros

DIEGO AGUIRRE

e acuerdo con el
ultimo X-Force
Threat Intelli-
gence Index, de
IBM, la industria
financiera fue la
segunda mas
atacada globalmente en 2021,
con Latinoamérica recibiendo
el 9% de los ciberataques. El ac-
ceso a servidores surgié como
el principal tipo de embestida a
las organizaciones de servicios
financieros y de seguros, repre-
sentando el 14% de todos los
ataques. Seguido por ransom-
ware, configuraciones inco-
rrectas y fraude, empatados en
el segundo lugar con un 10%
cada uno. En nuestra region, el
principal tipo de agresion fue el
ransomware, que representd el
29% de los ataques en general.
Ante este escenario, tres espe-
cialistas en ciberseguridad entre-
gan consejos a lideres empresaria-
les en servicios financieros para
combatir las vulnerabilidades. Es-
tos van desde mantener un menta-
lidad centrada en el riesgo hasta
realizar inversiones en sistemas
con herramientas que permitan la
prevencion y no solo la reaccion
frente & los atagues.

CENTRADO
EN EL RIESGO

Paola Pefarrieta, socia adjunta
de Consultoria en Riesgo Tecnolo-
gico en Servicios Financieros de
EY, dice que lo primordial s en-
frentar la seguridad cibernética con
una mentalidad centrada en el ries-
go. “Primero es importante enten-
der a qué amenazas se enfrentan,
el nivel de riesgo que estan dis-
puestos a aceptar y, con esa infor-
macion, establecer una estrategia
que permita priorizar la inversion
para las dreas mads relevantes, ya
que hoy no se trata de silos atacan-
tes vulneraran las defensas, sino
de cuando lo haran y cuanto dario
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+ Menta

idad centrada en el riesgo, entenderla como una responsabilidad
a nivel organizacional e invertir en sistemas con herramientas que
permitan la prevencion y no solo la reaccion, son algunos de los tips
que los especialistas entregan a los altos ejecutivos de esta industria.

causaran”, explica.

Asimisma, entender la ciberse-
guridad comno una responsabilidad
compartiday primordial desde el di-
rectorio de la compafila y que tras-
ciende al restode la organizacion es
otro de los conse|os que entregan
los expertos, ya gue el compromiso
ante esta debe ser transversal me-
diante todas las acciones

Diego Macor, gerente de Ciber-
seguridad de |BM Sudamérica, su-
ma a estos consejos el dar conti-
nuas mejoras a la privacidad y pro-
teccion de datos. "Las empresas
deben asegurarse de que se reali-
cen fuertes controles de seguridad
de datos para evitar el acceso no
autorizado, desde los datos de mo-
nitoreo para detectar la actividad
sospechosa, hasta el cifrado de da-
tos sensibles donde seaque vayan.
Estas politicas de privacidad ade-
cuadas deben ser implementadas
para mantener la confianza de los
clientes”, detalla.

Por su parte, Ricardo Seguel, di-
rector del Magister en Ciberseguri-
dad de la Universidad Adolfo |bé-

fiez, explica que las companias de
la industria financiera han invertido
por mas de 20 afos en seguridad
cibernética, siendo los bancos los
que lideran en este rubro. Sin em-
bargo, dice, en el iltimo tiempo han
ocurrido incidentes graves en di-
chas entidades, demastrande que
ninguna organizacion esté exenta
de ser atacada y que lainversion en
ciberseguridad debe ser consisten-
te con la cultura organizacional.

CASO DE EXITO

"Es poresto que invertir en siste-
mas de ciberinteligencia para con-
tar con herramientas de prevencion
y no solo de reaccién es importan-
te, junto con reforzar los protocolos
de contratacion de proveedores y
recursos humanos internos o sub-
contratados para disminuir el riesgo
de que haya infiltrados de bandas
de ciberdelincuentes o del cibercri-
men al interior de la organizacion”,
afiade el académico

Segun los especialistas, el ries-
go de ciberseguridad tiene que

ser preccupacion anivel de direc-
torio y una de las inguietudes de-
be ser saber como supervisar y
anticiparse a las amenazas.
“Enestesentido, unodelos ca-
sosde éxito que hemos vistoesla
implementacion de un panel de
control del riesgo cibernético”,
comenta Pefarrieta. Y explica:
“Can el fin de resolver la visibili-
dad limitada gque existia en rela-
cion con la posicion de seguridad
cibernética de un banco, se dise-
o, desarrollé e implementd un
tablero centralizado de riesgos ci-
bernéticos, para lo que fue
necesario identificar
las fuentes de
datos y

desarrollar métricas relevantes

sobre los niveles actuales y futu-

ros de amenazas entregando in-

formacién entiempo real para una

toma de decisiones mas répida”
El resultado de lo anterior per-

mitiécontar con una vista detalla-

da de todos los programas de

ciberseguridad de la organi-

zacion en un tablero dina-

micoy centralizade, con-

tando con métricas

ajustadas para cada

rol en la organiza-

cion sequn la re-

levancia e in-

www.litoralpress.cl



