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La sanitizacién de datos es clave para proteger la informacién en la era digital

RESETEAR ND BASTA:

La sanitizacion de

datos es clave para
proteger la informacion
en la era digital

Antes de desechar dispositivos, los expertos
recomiendan que un proveedor certificado

aplique un proceso de eliminacién
irreversible de su contenido.

TRINIDAD VALENZUELA V.

L.a argueoiogia de datos es
una disciplina especializada que
se dedica a recuperar informa-
cién desde dispositivos anti-
guos u obsoletes, incluidos for-
matos fuera de uso o sin sopor-
te. Permite extraer, analizar y
reactiver datos, incluso desde
discos daiados por incendios o
humedad, lo que evidencia
cuan vulnerable es la informa-
cion almacenada en unidades
en buen estado.

"“Demuestra
gue la informacian
almacenada sigus
siendo recupera-
ble.Esto lz expone
a caer en manos
indebidas y ser
usada en extorsio-
nes o ciberata-
ques, evidencian-
do un riesqgo real
para la seguridad
de los datos personales y sensi-
bles”, dice José Medina, subdi-
rector internacional en CompuSo-
luciones.

Antes de desechar dispositi-
vos con informacidn propia o de
terceros, explica, es clave apli-
car una politica de sanitizacién
de datos. "Esta debe incluir un
procesc claro de disposicion se-
gura, realizadoe por un proveedor
certificado, que entregue un
comprabanie de borrado definl-
tivo"”, afirma el ejecutivo. Ade-
més, se debe utilizar tecnclogia

Es vital aplicar
medidas de
seguridad en todo
el ciclo de vida de
los datos, sobre
todo en su
descarte, traspaso
y dispaosicion
final.

gue curnpla con normas inter-
nacionales para asequrar el bo-
rrado total en cada unidad de al-
macenamiento.

Racio Ortiz, subdirectora de
Industrizs ce Futuro del Centro
de innovacion UC, explica que
estas politicas son fundamenta-
les para cumplir con la ciberse-
guridad y proteger la confiden-
cialidad, yva gue permiten gue la
eliminacion de datos seasegura
e irreversible, evitando gque in-
formacidn sensible pueda recu-
perarse mediante técnicas fo-
renses. “Por
ello, es crucial
implementar
medidas de se-
guridad durante
todo el ciclo de
vidade los datos,
gspecialmente
en su descarte,
traspasoy dispo-
sicion final", di-
ce Ortiz.

l.asanitizacidn
de datos no solo nace posiole
cumplircon la normativa y evitar
sanciones, sino que también
fortalece la seguridad en TI.
Sectores como el financiero, sa-
lud y educacion estén sujetos a
regulaciones nacionales sobre
proteccion de dalos persona-
les. Incorporada en |z estrategia
de ciberseguridad, esta préctica
complementa otras medidas
como el control de identidad,
DLP, firawalls y planes de re-
cuperacion ante desasires
(DRP), concluye José Medina.
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