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Expertos aclaran con ejemplos la nueva ley de delitos informéticos

La norma
anterior sobre
delitos
informaticos
data de 1980.

ARIEL LARA

on su publicacion en el Diario
C Oficial acaba de entrar en vi-

gencia la ley que moderniza la
normativa sobre delitos informati-
cos, definiendo ocho tipos de ilicitos
y sus respectivas penas asociadas. A
continuacion, el detalle y algunos
ejemplos de conductas que seran
sancionadas.

Pedro Huichalaf, investigador del
Centro de Ciberseguridad de la Uni-
versidad Mayor, particip6 de la discu-
sion en el Parlamento como experto
invitado. “Esta ley deroga la actual
normativa vigente desde 1980, que
mas que nada sancionaba delitos
asociados a equipos (fisicos), mas
que afectacion a la informacion. No
estaban consideradas las nuevas for-
mas que tenemos de relacionarnos
con la tecnologia”.

P> Articulo 1°. Ataque a la inte-
gridad de un sistema informati-
co. Conducta definida como “obsta-
culizar o impedir el normal funciona-
miento, total o parcial, de un sistema
informatico, a través de la introduc-
cion, transmision, dano, deterioro,
alteracion o supresion de los datos
informaticos”. La pena asociada es
presidio menor en sus grados medio
amaximo. Hans Poo, consultor infor-
matico experto en ciberseguridad,
ejemplifica: “Puede ser botarle in-
tencionalmente la conexion de
internet a una empresa; o si
me meto a su disco duro y
borro datos, cambio cla-
ves y luego no pueden
usarlo; o, peor, un in-
cendio en un data cen-

er”.
P> Articulo 2. Acce-
so ilicito. Se dice del
que “sin autorizacion o
excediendo (...) medidas
tecnoldgicas de seguridad
acceda a un sistema infor-
matico sera castigado con la
pena de presidio menor en su gra-
do minimo o multa de 11 a 20 unida-
des tributarias mensuales. Si el acce-
so fuere realizado con el animo de
apoderarse de informacion conteni-
da en el sistema informatico, se apli-
cara la pena de presidio menor en sus
grados minimo a medio”. Huichalaf
comenta que es un "acceso no auto-
rizado a un sistema vulnerando las
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contrasenas, usando keyloggers
(software malicioso que registra las
pulsaciones en un teclado), por
ejemplo”.

P> Articulo 3°. Interceptacion
ilicita. Sanciona al que “capte por
medios técnicos datos contenidos en
sistemas informaticos a través de las
emisiones electromagnéticas prove-
nientes de éstos, sera castigado con

la pena de presidio menor en sus
grados medio a maximo”. Hui-
chalaf dice que, por ejemplo,
“utilizar un escaner para inter-
ceptar el wifi del vecino y desci-
frar contrasenas podria ser con-
siderado delito”.
P> Articulo 4°. Ataque a la
integridad de los datos infor-
maticos. Se definio asi el “alte-
rar indebidamente, danar o supri-
mir datos informaticos”. La pena es
“presidio menor en su grado medio,
siempre que con ello se cause un da-
o grave al titular de los datos”. Poo
ejemplifica: “Supongamos que me
meto a los sistemas de un bancoy me
hago una transaccion de $100 millo-
nes, o borro la base de datos de deu-
das de contribuyentes a Impuestos
Internos. La vulneracion a la integri-
dad es corromper los datos, alterar-
los”.

P> Articulo 5°. Falsificacion in-
formatica. Penaliza a quien “indebi-
damente introduzca, altere, dane o
suprima datos informaticos con la in-
tencion de que sean tomados como
auténticos o utilizados para generar
documentos auténticos, sera sancio-
nado con la pena de presidio menor
en sus grados medio a maximo”. Si el
autor del delito es empleado publico,
las penas aumentan. “Este es un nue-
vo delito, que se asocia a los funcio-
narios publicos, por ejemplo, me-
diante la modificacion maliciosa de
documentos oficiales”, detalla Hui-
chalaf.

P> Articulo 6°. Receptacion de
datos informaticos. Castiga a
quien, “conociendo el origen de los
datos, su origen o no pudiendo me-
nos que conocerlo, comercialice,
transfiera o almacene con el mismo
objeto u otro fin ilicito, a cualquier ti-
tulo, datos informaticos”. La pena
varia, ya que esta conducta se asocia
a delitos anteriores. “Una persona,
por ejemplo, que descargue la base
de datos del Registro Civil (previa-
mente robada) y la utilice con fines
lucrativos cometeria este ilicito”, de-
fine Huichalaf.

P Articulo 7°. Fraude informa-
tico. “El que, causando perjuicio a

otro, con la finalidad de obtener un
beneficio econémico para si o para
un tercero, manipule un sistema in-
formatico, mediante la introduccion,
alteracion, dano o supresion de datos
informaticos”. Las penas son propor-
cionales al perjuicio causado (desde
multas a carcel efectiva). “Aca entra
el phishing: cuando alguien intenta
enganarte para robar tu informacion
mediante un sitio web o correo elec-
tronico malicioso”, explica Huicha-

laf.

P> Articulo 8°. Abuso de los dis-
positivos. Esta conducta quedé es-
tablecida como quien desarrolle o di-
sene dispositivos, programas com-
putacionales, contrasenas, codigos
de seguridad “principalmente para la
perpetracion de delitos”. La sancion
va desde presidio menor en su grado
minimo y una multa. Lo aclara Poo:
“Esto antiguamente era pinchar un
cable en la red interna de una empre-
sa o un banco para que me transmi-
tiera los datos hacia donde quiera. Es
mal usar dispositivos para capturar
trafico de datos”. Complementa Hui-
chalaf: “Aca también entran los ata-
ques de denegacion de servicio, que
son muchos computadores que se
conectan para atacar a un servidor
para que caiga”.
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