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Uno de los principales retos en seguridad cibernética en Chile es la escasez de talento especializado

especialistas en ciberseguridad.

LA DIGITALIZACION AVANZA MAS RAPIDO que la capacidad de formar

EN AREAS TECNICAS, OPERATIVAS, DE

INTELIGENCIA Y GESTION:

Uno de los principales
retos en sequridad
cibernética en Chile

es la escasez de talento
especializado

Este afio, el pais requerira mas de 62 mil
expertos en este campo para hacer frente a las
cada vez mas frecuentes y sofisticadas

tiberamenazas.

TRINIDAD VALENZUELA V.

A nivel mundial se necesitan
aproximadamente 4 millones de
profesionales para cubrir la cre-
ciente brecha de la fuerza laboral
en cibersegundad. De ese tofal, al-
rededor de 1,3 millén correspon-
den a América Latina y el Caribe,
segun el infarme global Brecha de
Competencias en Ciberseguridad
2024, elaborado por Fortinet. Esta
escasez no solo representa una
oportunidad de trabajo, sino que
también incrementa los riesgos de
ciberatagues y vulne-
rabilidedes en las orga-
nizaciones

En nuestro pals, la
demanda de expertos
en este campo tam-
bién es critica. De

23.863

especialistas es la
brecha actual que
enfrenta Chile en

amenazas cada vez mas sofistica-
das", advierte Claudio Ordonez, di-
rector de Ciberseguridad de PwC
Chile.

Esta carencia es un desafio glo-
bal, ya que |a digitalizacion avanza
mas rapido que |z capacidad de for-
mar especialistas, brecha que im-
pacta tanto al sector publico como
al privado. “Para afrontarlo, promo-
vemos la educacidn temprana en
ciberseguridad v la capacitacion
continua, impulsando alianzas en-
tre sector pblico, privado y acade-
mia", senala Daniel Alvarez, direc-
tor de la Agencia Nacional de Ciber-
seguridad.

Pero, ademds de ex-
pertos técnicos, Ordo-
fez destaca la necesi-
dad de profesionales
afines, como abogados
o sociologas, conscien-

acuerda con el estudio materia de tes de las amenazas ac-
Brecha de profesiona- seguridod tuales vy futuras. “Los
les en ciberseguridad cibernetica, especialistas deben te-

2022-2035, del CSIRT
de Gobierno, para este afo se re-
quieren 62.020 profesionales del
area, clifra que aumentara & 63.504
en 2026, a 67.956 en 2029y a
76.854 en 2035. Aunque la brecha
actual es significativa —casi 24 mil
especialistas—, se proyecta que se
cerrard hacia 2033, generando in-
cluso un superavit de profesionales.
Uno de los principales desafios
en seguridad cibemética en Chile
es justamente |a escasez de talen-
to especializado en dreas técnicas,
operativas, de inteligencia y ges-
tion. Este déficit, sumado al cons-
tante avance de actores maliciosos
que buscan vulnerabilidades y nue-
vas formas de atacar y obtener in-
formacién, genera un circulo peli-
groso: “La falta de profesionales li-
mita la capacidad de defensa ante

ner una formacidn inte-
gral para enfrentar diversas contin-
gencias, especialmente con el ace-
lerado avance de la 1A, que compli-
ca aun mas el panorama”, apunta
Mejorar las competencias en se-
quridad informatica reguiere un es-
fuerzo colectivo. Por eso, las em-
presas deben invertir en capacita-
cion enfocada en desafios reales.
"Es fundamental que directorios y
directivos concienticen a sus egui-
pos sobre |a importancia de la ci-
berseguridad, no solo para la orga-
nizacion, sino pars el pais en su
conjunto”, acota Ordonez. Y finali-
za: "En una sociedad cada vez més
digitalizada, la formacion en esta
area es esencial para desarrollar
habilidades criticas y enfrentar con
eficacia las crecientes amenazas
digitales”
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