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Cibercrimen: La distraccion
veraniega es el mejor negocio

MONICA RETAMALF.

US$ 130 cuesta hoy hackear una
cuenta de Facebook; US$ 162 una de
Gmail y US$ 500 una casilla corporati-
va (BCG, 2025). Cuando los delitos tie-
nen precios de referencia, oferta seg-
mentada y servicios a la medida, yano
estamos frente a un problema técnico,
sino ante un mercado ilicito estableci-
do queno se sostiene con hackers solita-
rios, sino con organizaciones crimina-
les que se aprovechan de la distraccién
y baja alfabetizacién digital de sus vic-
timas. De hecho, las mediciones siguen
tratando estos delitos como un fend-
meno aislado, sin capturar la sensacién
de inseguridad digital que acompafia
la vida cotidiana de millones de chile-
nos que —en su mayorfa— consideran
que ser estafado digitalmente es algo
“inevitable” (Mastercard, 2025).

En Chile, los delitos mds denuncia-
dos son estafas y uso malicioso de tarje-
tas (Fiscalfa, 2025). En 2024 se registra-
ron casi cinco veces mas ataques que en
2023 (FortiGuard Lab), lo que significa
que el ruido escalé exponencialmente y
fue automatizado, personalizado y mds
barato gracias a la IA, estimdndose un
dafio econédmico mundial de US$ 10,5
billones (10% mds que en 2024, segin
Cybersecurity Ventures).

Los sectores mds expuestos son los
de uso cotidiano: gobierno, banca, re-
tail, salud. Y el escalon mas débil es el
usuario y su forma descuidada de ma-
nejar sus cuentas: contrasenas recicla-
das, apertura de enlaces con tono ur-
gente y excesiva confianza en mensa-
jes recibidos que “parecen legitimos”.
Por eso no sorprende que estafas tradi-
cionales, como “el cuento del tio”, ha-

yan mutado con tanto éxito a What-
sApp, correo o redes sociales, con da-
tos filtrados y mensajes cada vez mds
verosimiles. Los periodos de menor
vigilancia —vacaciones, feriados, via-
jes— amplifican las amenazas existen-
tes, porque cambian nuestros habitos
con mds conexiones maviles, mas re-
des publicas y menos verificacién.

Chile invierte apenas el 0,08% de su
PIB en ciberseguridad, menos de la
mitad del promedio mundial (BCG,
2025), y a nivel institucional la res-
puesta sigue siendo incipiente y pro-
fundamente asimétrica. Aunque el
pais dio un paso relevante con la Ley
Marco de Ciberseguridad y la creacién
de la Agencia Nacional de Cibersegu-
ridad, el foco se concentra en organis-
mos publicos, servicios esenciales y
operadores de importancia vital. Sin
embargo, deja fuera al 97% del tejido
productivo: las pymes. Estas no cuen-
tan con presupuestos, personal ni he-
rramientas para prevenir, detectar o
recuperarse de incidentes, operando
sin monitoreo, respaldos robustos ni
protocolos de respuesta. A diferencia
de pafses OCDE, donde la politica pu-
blica combina regulacién con financia-
miento, asistencia técnica y alfabetiza-
cién masiva, en Chile la ciberseguri-
dad sigue aborddndose como un pro-
blema sectorial y no sistémico,
generando una brecha riesgosa entre
lo que la ley exige y lo que miles de
organizaciones —y sus usuarios—
pueden efectivamente cumplir.

Frente a un delito industrializado y
automatizado, debemos instalar ca-
pacidades a todo nivel y desarrollar
una comprensién social del riesgo que
haga menos rentable el engafio. De lo
contrario, cualquier ley serd siempre
insuficiente. Porque la ciberseguridad
ya no es solo un problema técnico ni
policial, sino ciudadano y la confianza
digital se construye, se practica y, so-
bre todo, se ensefia.
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