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“Los sistemas tradicionales contra la ciberdelincuencia no estan funcionando”

CARLOS SEISDEDOS, CEO DE MAGNETO INTELLIGENCE:

Los sistemas tradicionales

contra la ciberdelincuencia

no estan funcionando’

Segun el ejecutivo, debemos ocupar ciberinteligencia proactiva y “ser capaces de ver antes
de que ocurra; porque la amenaza que conoces, no te sorprende”.

FERNANDO VIAL

n el marco del Cybertech
South America 2025, ce-
lebrado en "El Mercu-
rio", Carlos Seisdedos,
CEQ de Magneto Intelli-

gence, abordo la importancia de
la ciberinteligencia proactiva co-
mo herrameenta fundamental pa-
ra la defensa de empresas y or-
ganizaciones. En un contexto
donde los clberatagues aumen-
taron 14,5% en America Latina y
el Caribe, y que solo en Chile se
registraron 27.600 millonas de
intentos de atagues informaticos
en 2024, |a anticipacion se vuel-
ve crucial, asegurd.

Segun el ejecutivo, lo primero
esidentificar las principales ame-
nazas, que dividid en seis: gru-
pos estatales (APT); operadores
del cibercrimen (“cada vez mas
profesionalizados"”); activistas y
“hacktivistas”; crimen organiza-
do ("que diversifica sus activida-
des hacia lo digital”); competido-
res {“que subcontratan cibercri-
minales para difamar”) y, "de
manera crucial”, la amenaza in-
terna o “insider”, donde emples-
dos venden credenciales o facili-
1an informacion confidencial.

Ademds, Seisdedos menciond
vectores amplificadores como
las tensiones geopoliticas, la ca-
dena de suministro, la desinfor-
macien v la inteligencia artificial,
que actuan como catalizadores

informaticos en 2024.

del impacto de los ciberataques,
sin olvidar el impacto legal y regu-
latorio, que genera multas y san-
ciones a las empresas victimas.

CAMBI0 DE PARADIGMA

Sin embargo, para el CEQ de
Magneto Inteligence, "los siste-
mas tradicionales que se estén
utilizando en la lucha contra la ci-
berdelincuencia no estan funcio-
nande [...). Entonges, lo que se
propone es hacer un cambio de

SEISDEDOS DETALLO EN SU PRESENTACION QUE EN CHILE se registraron 27.600 millones de intentos de ataques

paradigma de ese enfoque”.

Y es gue con 15 afcs comba-
tiendo el crimen organizado v el
terrarismo en el ambito policial, el
especialista se pregunta: “;Por
qué tenemns (ue esparar a que
nos ataguen?"”. Por sllo, abogd
por aplicar un “plan B" preactivo,
utilizando técnicas de ciberinizli-
gencia para la recopilacion de da-
tos y anticiparse a los incidentes,
coma 10 hace actualmente su em-
presa. "Magneto Intelligence se
enfaca en el uso de identidades
virtuales o 'avatares’ desplegadaos

."

en foros y plataformas como Tele-
gram, donde se mueven los ciber-
delincuentes. Estas identidades,
con capacicdad de monitorear mi-
les de canales, permiten obtener
informacién valiosa de manera
temprana, como la venta de cre-
denciales, técnicas de exploits o
rangos de [P wulnerables”.

Para concluir, Seisdedos resu-
mid la esencia de la ¢iberinteli-
gencla proactiva en "“ser capaces
de ver antes de que ocurra; por-
que la amenaza que CoONOCES, No
te sorprende”.
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