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Titulo: “Chile no cuenta con suficiente capacidad técnica para contrarrestar cibercriminales”

“Chile no cuenta con suficiente capacidad
técnica para contrarrestar cibercriminales”

Académico. Rodrigo Bustamante, especialista en Seguridad de la Informacion, afirmé que no existe una cultura

arraigada dentro de la sociedad por este tema.

TALGA. Los recientes ciberataques
a los sistemas informaticos del
Poder Judicial y del Estado
Mayor Conjunto de las Fuerzas
Armadas, ha puesto en tela de
juicio la preparacion que, como
pais, tenemos para contrarres-
tar o prevenir esos delitos.
Parael especialista en Seguridad
de la Informacién y académico
de la Facultad de Ingenieria de
la Universidad de Talca,
Rodrigo Bustamante, Chile esta
al debe en esta materia.

Dado el hackeo del EMCO
(Estado Mayor Conjunto de las
Fuerzas Armadas) y del Poder
Judicial, ¢qué tan vulnerables
como pais estamos ante los hac-
kers?

“Como pais, estamos muy al
debe respecto de la ciberseguri-
dad en general. Si bien, este afio
se actualizo la ley de delitos in-
formaticos, ain no se cuenta
con una institucionalidad acor-
de con los requerimientos que
un tema como la ciberseguridad
lo requiere. El pais no cuenta
con un organismo que concen-
tre todos los esfuerzos y recur-
sos necesarios para hacer frente
a los ciberataques, como una
agencia nacional de cibersegu-
ridad, y tampoco con la sufi-
ciente capacidad técnica para
poder contrarrestar a las orga-
nizaciones cibereriminales”.

Si se puede vulnerar la seguri-
dad de esas y otras institucio-
nes, ¢qué tan expuestos pode-
mos estar las personas comu-
nes y corrientes?

“Las personas también estamos
expuestas a amenazas diaria-
mente. En general, cuando una
persona utiliza una clave facil
de recordar, acepta a una perso-
na desconocida en redes socia-
les o incluso abre un archivo
adjunto en un email desconoci-
do, se arriesga a ser victima de
un ciberataque. Esto se debe a
que no existe una cultura arrai-
gada dentro de la sociedad por
el tema de la seguridad y solo
cuando ocurren hechos como
los vividos en los tltimos dias,
nos comenzamos a cuestionar
respecto de si estamos tomando
las medidas necesarias para
protegernos en el mundo digi-
tal, he incluso no pasamos de
eso, de solo cuestionarnos y no
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Los recientes ciberataques a los sistemas informaticos a instituciones del Estado, ha puesto en tela de juicio la preparacion

para contrarrestar o prevenir esos delitos. (Fotos, Carlos Alarcén).

“Los ciberdelincuentes utilizan herramientas y técnicas
especializadas para encontrar fallos y acceder a sistemas
con el fin de danar, obtener beneficio monetario o prestigio”.

Rodrigo
Bustamante:
“Como pais,
estamos muy al

debe respecto
de la cibersegu-
ridad en
general”.

tomar accion para cuidar nues-
tra identidad digital”

¢Como trabajan los hackers,
de qué manera pueden ingre-
sar a las bases de datos, qué
elementos emplean?

“Primero, hay que distinguir a
los hackers de los ciberdelin-
cuentes. Un hacker utiliza he-
rramientas tecnoldgicas para
identificar vulnerabilidades y
fallos en los sistemas, he infor-
mar a los encargados para que
tomen accion y puedan subsa-
nar el problema, sin buscar da-
fiar u obtener beneficios de es-
to. Los ciberdelincuentes son lo
contrario. Estos tltimos, utili-
zan herramientas y técnicas es-
pecializadas para encontrar es-

cuando los encuentran analizan
todo el entorno dentro de la
organizacion e instalan progra-
mas que pueden realizar mapas
completos de la infraestructura
de red y de activos de informa-
cion (como bases de datos, en-
tre otros) que posee su objetivo
y con eso ya pueden extraer to-
da la informacion que les pa-
rezca relevante. Luego, y seglin
sus objetivos, pueden robar esta
informacion y publicarla, como
lo que le sucedié al Estado
Mayor Conjunto o encriptarla y
solicitar un rescate a la organi-
zacion para recuperarla”.

CATASTROFE
Aunque suene cinematografi-
co, ¢es posible que los hac-

tos fallos y acceder a si

kers provoquen una catéstro-

con el fin de dafiar, obtener be-
neficio monetario e incluso so-
lamente prestigio. Aclarado es-
to, los ciberdelincuentes buscan
blancos vulnerables, muchas
veces sin un objetivo claro, y

fe mundial?

“Por supuesto. Hoy es de cono-
cimiento general que existen
grupos organizados y apoyados
por gobiernos que buscan ata-
car la infraestructura critica de

“Es necesario

contar con or-
ganismos espe-
cializados que
apoyen todas
las instituciones
a enfrentar un
ciberataque”.

ciertos paises. Supongamos el
caso de que un grupo ataca una
planta de energia nuclear de un
pais y causa una catastrofe de
proporciones y luego le endosa
la culpa a un pais con el cual
tiene conflictos; claramente, el
pais afectado podria tomar re-
presalias y si tiene un arsenal
nuclear y decide utilizarlo, po-
dria generar una catastrofe
mundial. Puede sonar cinema-
tografico, pero si esto sucediera
en el actual conflicto que tiene a
Rusia y Ucrania en guerra, esto
podria provocar un conflicto a
gran escala”.

éQué se debe hacer para en-
frentar los delitos informati-
cos, basta tener una legisla-
cion, qué otras medidas se
deben adoptar?

“No basta con tener una legisla-
cion, que por supuesto ayuda,
ya que desincentiva a los ciber-
delincuentes. Sin embargo, si
estos no se denuncian o se tra-
tan de manejar entre 4 paredes,
tampoco sirve de mucho la le-
gislacion. Es necesario contar
con organismos especializados
que apoyen todas las institucio-
nes a enfrentar un ciberataque,
arecuperarse y a sacar lecciones
de estos. También es necesario
crear capital humano avanzado
en temas de ciberseguridad,
que en Chile atn faltan mu-
chos, pero también capacitar a
la poblacién en general, para
crear una cultura de cibersegu-
ridad a nivel pais. Otra medida
importante es generar instan-
cias para fomentar la investiga-
cién avanzada en estos temas y
ventanas de difusion para esta,
donde los investigadores pue-
dan exponer sus resultados a
toda la comunidad y a sus pa-
res. Es necesario también inver-
tir recursos importantes, tanto
publicos como privados, para
crear empresas de base cientifi-
co-tecnologicas que ayuden a
generar productos que se pue-
dan aplicar a las empresas e
instituciones. Y como tltimo
punto, es crear redes de coope-
racion nacional e internacional
para poder mirar lo que se hace
en otros paises y asi poder apli-
car las mejores practicas para
mejorar nuestro nivel de madu-
rez en ciberseguridad”.
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