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Abogado especialista en telecomunicaciones,

Juan Luis Niifiez Tissinetti,

regulacion y politicas publicas digitales.

Ciberseguridady la infraestructura critica

tualizacién de su marco normativo para enfrentar

los riesgos asociados a un entorno digital cada vez
mas complejo. La reciente implementacion de una legis-
lacién marco en materia de ciberseguridad, junto con la
puesta en funcionamiento de la Agencia Nacional de Ci-
berseguridad, refleja un cambio de enfoque, que pasa de
una logica reactiva hacia un modelo institucional mas pre-
ventivo y coordinado.

Uno de los aspectos mas relevantes de este nuevo mar-
co regulatorio es el reconocimiento explicito del rol que
cumplen las redes de telecomunicaciones dentro de la in-
fraestructura critica del pais. Estas redes no solo permi-
ten la comunicacion entre personas y empresas, sino que
también soportan el funcionamiento de sistemas indus-
triales, plataformas digitales, servicios financieros y mul-
tiples procesos productivos que hoy operan de manera
interconectada.

La actualizacion reciente de la normativa sobre infraes-
tructura critica incorpora precisamente esta dimension.
Entre otros elementos, establece obligaciones diferencia-
das segin el nivel de criticidad de las redes, introduciendo
un esquema de tres categorias que busca priorizar las me-
didas de proteccion y resiliencia en funcion de la relevan-
cia de cada componente del sistema. Este enfoque recono-
ce que no todas las infraestructuras enfrentan los mismos
riesgos ni requieren las mismas exigencias regulatorias.

Al mismo tiempo, la evolucion tecnologica ha amplia-
do de manera significativa la superficie de ataque. La con-
vergencia entre redes tradicionales de telecomunicaciones,

El pais ha avanzado de manera significativa en la ac-

plataformas digitales y sistemas industriales conectados ge-
nera un ecosistema donde los incidentes cibernéticos pue-
den tener consecuencias que van mucho mas alla del am-
bito digital. Un ataque exitoso no solo podria comprome-
ter informacion, sino también afectar la continuidad de ser-
vicios esenciales.

Por ello, el desafio regulatorio consiste en construir me-
canismos de coordinacion efectivos entre el sector puiblico
y los operadores privados. La proteccion de la infraestruc-
tura critica no depende Gnicamente de normas o estanda-
res técnicos, sino también de la capacidad de compartir in-
formacion, gestionar incidentes y fortalecer la resiliencia de
los sistemas frente a amenazas cada vez mas sofisticadas.

De cara a los proximos meses, se espera ademas la dic-
tacion de una normativa especifica de ciberseguridad para
el sector de telecomunicaciones, destinada a profundizar
las exigencias técnicas y operacionales para los operado-
res. Este nuevo marco regulatorio debera equilibrar dos ob-
jetivos que no siempre son sencillos de compatibilizar, que
implica fortalecer los estandares de seguridad v, al mismo
tiempo, mantener condiciones que permitan seguir impul-
sando lainversion en infraestructura digital.

A ello se suma la situacion internacional marcada por
consideraciones geopoliticas en materia tecnologica. En
distintos paises, la discusion sobre la seguridad de las redes
ha derivado también en debates sobre el origen de ciertas
tecnologias y sobre la participacion de determinados pro-
veedores en infraestructuras estratégicas. No es descarta-
ble que este tipo de discusiones también influya en el dise-
fo de futuras regulaciones.
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