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Recomendaciones urgentes en ciberseguridad

sicion internacional “Summit Cyber & Technology South

erica 2025", organizada por el diario El Mercurio en

conjunto con la red Cybertech, donde se llevaron a cabo char-
las y paneles con la participacion de expertos reconocidos ani-
vel mundial, ademas de una exposicién de productos y solucio-
nes tecnologicas ofrecidas por destacadas empresas enel ambi-
to de la ciberseguridad. Este encuentro internacional se ha ce-
lebrado desde el afio 2014

Rj::memen te asisti en Santiago a la conferencia y expo-

“Se debe promover e¢n ciudades como Singa-
& e pur, Tokio, Roma, Panama,
la notificacion ¥ el Los Angeles, Washington
repﬂrte de D.C. v Toronto,
e En este evento se reali-
incidentes y ZaTON NUIMErosas reco-
ataques sufridos, mendaciones en materia
. de ciberseguridad que re-
_]lllltO con las sultan de gran utilidad pa-
estrategias ra organizacionesy empre-
" o sas, como por ejemplo ela-
aphcadas . borar un documento gue
oriente claramente las bue-

nas préicticas; y que, al ud-

lizar la inteligencia artificial (1A) es fundamental considerar tres

escenarios especificos: la ciberseguridadaplicadaa la A, la A

utilizada para mejorar la ciberseguridad, y los riesgos del uso
indebido de la IA.

Asimismo, se debe asumir que todas las organizaciones en-

frentaran, al menos una vez, algln tipo de ciberataque; ade-

mas de reconocer que en esta drea el eslabon mas débil suele
ser el factor humano; por lotanto, es esencial educar y concien-
tizar continuamente en materia de ciberseguridad. Junto con
ello, hay que proteger los propios perimetros, asegurando que
los proveedores también implementen medidas adecuadas.

Orrarecomendacién es contar con un plan integral -reacti-
Vo y proactivo- para la gestion de crisis, que aborde los aspec-
tas tecnoldgicos y humanos involucrados, y que involucre si-
mulacros. Durante una crisis es indispensable disponer de me-
didas efectivas que permitan responder rapidamente y mante-
ner operativos los procesos esenciales mientras se mitiga la
amensaza.

Sedebe promover la notificacion y el reporte de incidentes
y ataques sufridos, junto con las estrategias aplicadas para en-
frentarlos, a fin de compartir conocimientos valiosos que pue-
dan beneficiar a otras instituciones; asi como fomentar una cul-
tura salida de ciberseguridad como una prictica cotidiana, no
solo durante situaciones criticas; y gestionar respaldos frecuen-
tes de datos e informacion en medios inmutables que garanti-
cen iniciar la recuperacion de operaciones.

Finalmente, es deseable disefiar e implementar una estra-
tegia efectiva de comunicacion en situacionesde crisis, que in-
cluya claramente quién lidera lagestion, los puntos de contac-
to designados, el equipo responsable y los procedimientos pa-
ra generar reportes precisos sobre incidentes e identificar vec-
tores de ataque; ademas de que todas las organizaciones deben
considerar la rotacion regular de empleados como un factor de
riesgo y, por lo tanto, debe ser incluida como parte de sus préc-
ticas de seguridad para reducir riesgos internos.
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