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Fake reviews: Alertan sobre el impacto de las resefias falsas en el comercio online

PERDIDAS EN VENTAS LLEGARIAN A US$ 152 MIL MILLONES:

Fake reviews: Alertan sobre ¢l
impacto de las resenas falsas
en ¢l comercio online

Esta practica, que influye en la decision de compra de productos en linea, se ha visto incrementada
por el uso de IA generativa, que puede aprender a crear un testimonio falso imitando el estilo de
perfiles humanos especificos, como nivel educacional, edad u orientacidn ideoldgica.

NOEMi MIRANDA

| comprar en linea, muchos
usuarios se fijan en las es-
trellas o calificacion de un
producto, y leen los comen-
tarios de compradores que
relatan sus experiencias. Sin embar-
go, en un fendmeno que viene cre-
ciendo con fuerza en los Ultimos
anos, muchas de estas resenas son
falsas: se trata de fake reviews, crea-
das por empresas especializadas ex-
clusivamente con el objetivo de im-
pactar en las ventas de un articulo.
Se estima que el 93% de los usua-
rios lee estos comentarios antes de
comprar onliney el 86% decide no ha-
cer negocios con una empresa o ser-
vicio que tiene malas resefas en in-
ternet, consigna un estudio publicado
en el Journal of Business Research.
Los investigadores agregan que “los
vendedores en linea tienden a publi-
car resenas falsas positivas sobre sus
productos o resenas falsas negativas
sobre los productos de sus competi-
dores”. Por ello, las pérdidas en ven-
tas a nivel mundial ascenderian a US$
152 mil millones, segun un anélisis de
2021 del Foro Econémico Mundial.
Esta préctica se lleva a cabo pagan-
do a personas para que escriban las
fake reviews; pero ahora, y con cre-
ciente intensidad, utilizando las I1A ge-
nerativas. Con técnicas de procesa-
miento de lenguaje natural y ocupan-
do descripciones de un producto, los
sistemas pueden aprender a generar

SE ESTIMA QUE EL 93% DE LOS USUARIOS seinforma antes de una compra leyendo

comentarios en linea y el 86% retrocede en la decision de hacer negocios con una

empresa 0 servicio que tiene malas resefias.

unarevision falsa. "Es més, le puedes
asignar un perfil al modelo para que
escriba imitando a una persona con
caracteristicas especificas, como ni-
vel educacional, edad u orientacién
ideoldgica, entre otros”, explica Mar-
celo Mendoza, académico de Com-
putacion de la Universidad Catolica.
El problema es que “la IA generati-
va permite que los textos puedan pa-
recer cada vez méas veraces y los se-
res humanos hemos mostrado que no
somos capaces de distinguir, al me-
nos sin entrenamiento, entre un texto
realy uno sintético”, advierte el exper-

to, quien también es investigador del
Instituto Milenio Fundamentos de los
Datos (IMFD)y del Centro Nacional de
Inteligencia Artificial (Cenia).

DEMANDAS Y SANCIONES

El impacto de las fake reviews es
tal, que a fines de octubre Amazon y
Google iniciaron demandas paralelas
en contra de Bigboostup.com, un sitio
web que genera resenas falsas de
productos cuyo objetivo directo eran
estas dos companias. La empresa ha-
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bria vendido los testimonios no veridi-
cos a “actores maliciosos, para que
las publicaran en las paginas de lista-
dos de productos en la tienda de Ama-
zony resenas falsas de empresas que
aparecen en la busqueda de Google y
en Google Maps”, indicaron.

Amazon emprendié acciones lega-
les en contra de mas de 150 actores
maliciosos que utilizaron esta practica
en Estados Unidos, China'y Europa el
ano pasado. Ademas, con herramien-
tas de aprendizaje automatico, detec-
taron y bloguearon 250 millones de
resefas sospechosas de ser falsas en
2023. Es por eso que la Federal Trade
Commission de Estados Unidos
anuncié en agosto una prohibicién to-
tal a la creacion o venta de resenas, a
la compra de testimonios y a la oferta
de incentivos para escribir dichos rela-
tos.

En Reino Unido, el dafio anual de
las fake reviewsllegaria a los 312 millo-
nes de libras esterlinas. Y se estima
que hasta el 15% de los comentarios
en plataformas de e-commerce en las
categorias de productos electrénicos,
hogary cocina, y deportes, son falsos.

En China, las autoridades investi-
gan la aplicacion Gold Testers, en la
que los usuarios trabajan creando fa-
ke reviewsy reciben una pequena co-
misién cada vez que publican. Tam-
bién se detecté una app dentro de
WeChat, el sistema de mensajeria
chino, que reclutaba personas con el
mismo fin. A octubre de este afo,
Gold Testers ya no estaba disponible
en las tiendas de Apple y Android.
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