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Resiliencia digital: ¢ estamos preparados para proteger la operacién y los datos?
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Resiliencia digital: ;estamos preparados para proteger la operacion y los datos?

Durante los iltimos anos, la conver-
sacion sobre ciberseguridad ha esta-
do marcada por la preocupacion y la
urgencia. Ataques, filtraciones y cai-
das de sistemas ocupan titulares y
generan una sensacion permanente
de vulnerabilidad. Sin embargo, es
importante hacer una distincién cla-
ve: que existan amenazas no signifi-
caque estemos indefensos. Hoy, las
organizaciones cuentan con la tec-
nologia, el conocimiento y las meto-
dologias necesarias para proteger su
pperacion, resguardar los datos y
asegurar la continuidad de sus servi-
cios.

La transformacion digital avanzo a
gran velocidad y, conella, aumento
la superficie de exposicion. Este es-
cenario exige un cambio de enfoque:
pasar de una légica reactiva a una
estrategia de resiliencia digital. Ha-
blamos de la capacidad de anticipar
incidentes, resistirlos cuando ocu-
rren, recuperarse rapidamente y
aprender para fortalecer los siste-
mas. Esa resiliencia ya no es un ideal
teorico, sino una capacidad concreta
que puede disenarse, medirse y ges-
tionarse.

En Chile, este desafio adquiere una
dimension adicional. La entrada en
vigor del Marco de Ciberseguridad y
el avance de la nueva Ley de Protec-
cién de Datos Personales establecen
obligaciones claras para las organi-
zaciones, entre ellas la notificacion
de incidentes relevantes a la Agencia
Nacional de Ciberseguridad (ANCI).

Este componente de obligatoriedad
no solo eleva el estdndar, sino que
también fortalece el Sistemna Nacio-
nal de Ciberseguridad, promoviendo
mayor transparencia, coordinacién
y aprendizaje colectivo frente a ame-
nazas cada vez mas sofisticadas.
Desde el punto de vista tecnologico,
hoy existen arquitecturas maduras
y probadas que permiten enfrentar
eventos criticos sin afectar el nego-
cio. Modelos de escalabilidad elasti-
ca, servicios distribuidos en la nube,
segmentacion inteligente de cargas,
redundancia geogrdfica y mecanis-
mos automdticos de mitigacién ante
ataques —como los DDoS— forman
parte del estindar disponible. Estas
soluciones hacen posible absorber
picos de demanda, contener inciden-
tes y sostener la operacion activa in-
cluso en escenarios de alta presion.
No obstante, la tecnologia por si sola
no es suficiente. La resiliencia digi-
tal también se construye a traveés de
la preparaciony la capadtacion.
Pruebas periddicas, test de estrés y
simulaciones de escenarios criticos
ayudan a anticipar el comporta-
miento real de la infraestructuray
de los equipos humanos. En un con-
texto regulatorio mas exigente, esta
preparacién resulta clave para res-
ponder de forma oportuna, cumplir
con las obligaciones de reporte y mi-
nimizar impactos operacionales, co-
merciales y reputacionales.

Otro elemento prioritario es el mo-
nitoreo continuo. Contar con cen-

tros especializados de operacién de
seguridad, vigilancia 24/7, herra-
mientas avanzadas de deteccion y
planes claros de recuperacion facili-
ta la identificacion temprana de
anomalias y la accion antes de que
unincidente escale. Esta combina-
cién de prevencion, deteccion y res-
puesta convierte a la ciberseguridad
en un habilitador del negocio y dela
confianza pablica.

La experiencia demuestra que las or-
ganizaciones que no planifican rer-
minan asumiendo costos mucho
mayores: interrupciones de servicio,
procesos de recuperacién complejos
y perdida de credibilidad, En cam-
bio, aquellas que integran la resi-
liencia digital como parte de su es-
trategia —y alineadas con el marco
normativo chileno— alcanzan ma-
yor estabilidad, continuidad y con-
fianza frente a clientes, usuarios y
ciudadanos.

La ciberseguridad no debe entender-
se desde el miedo, sino desde la pre-
paracién. Hoy estamos en condicio-
nes de proteger la operacion y los da-
tos de forma efectiva. La diferencia
no estd en evitar todos los inciden-
tes, §ine en cuan preparados esta-
mos para responder, informary re-
cuperarnos con rapidez, contribu-
yendao asia un ecosistema digital
mads resiliente para el pais.

Pablo Alvarez, gerente de Negocios y
Ciberseguridad de Entelgy Chile
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