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LA CRIPTOGRAFIA VIVE
SU MAYOR RETO CON

LA LLEGADA DE LA
INTELIGENCIA ARTIFICIAL

oesario. Esfa rama de las matematicas es la responsable de la
seguridad de los datos y, por ende, de la privacidad de las

comunicaciones.

Agencias

ausaba Julio César para co-
I IMUNICAIsSe CON SUs genera-
, se han ganado guerras
graciasaellayesesencialen laera
deinternet. Lacriptografia, lacien-
cla que esconde las comunicacio-
nes, tieneen la inteligendaartficial
el mayor reto para cumplir su mi-
sionde proteger laprivaddad.
Laagenciainformativa EFEha
entrevistadoadosde los cientificos
punterosen esta ciencia matema-
tica, el espafiol Ignacio Cascudo,
investigador del institutomadiile-
o IMDEA Software, yla ecuatoriz-
na SofiaCeli, criptografaenla com-

paiiia tecnologica estadounidense
Brave, que fueron protagonistas
durante la semana en Madrid del
mayor congreso cientifico en la
materia, Burocrypt 2025.

LA ESCRITURA SECRETA
“Lacriptografia esla matematica
que provee de seguridad y priva-
cidad lascomunicaciones, Jaque
tratadegarantizar laconfidencia-
lidad, integridad y autenticidad
de lainformacion que intercaim-
biamos. A la hora de hacer una
transferenciadigitalen un banco,
es la que asegura, por ejemplo,
que envias 100 y no 10.000 eu-
ros”, explica Cascudo.

Aungque en la eradeinternet
hacobradomds fuerza quenunca,
lacriptografia, querecibe sunom-
bre de dos términos griegos que
significan ‘escriturasecreta’, exis-
tedesde hace milesdeafiosconel
mismo objetivo: “Proveer de pri-
vacidad las comunicaciones para
que unmensaje solo llegue a su
destinatario”, subrayaCeli.

En las primeras civilizaciones
modemas, lacriptografia era fun-
damental para ganar guernas, Celi
recuerda el ‘Gifrado César’, asilla-
mado porque el militar y politico
romano JulioCésarlo habriaman-
dadoidearalos matemiticos para
quesusenemigosno interceptaran

sus comunicaciones; o los algorit-
moscreadosen laSegundaGuerra
Mundial conlamisma finalidad.
Pero, eudles son las nuevas
‘guerras’ de la criptografia? “Una
delas principaleseselaccesoque
ciertos organismos o Estados
quierenteneralosmetadatospa
ra desencriptar las comunicacio-
nes de los cindadanos, conlaex-
cusa, generalmente, de saber si
alguien ha cometido algan tipo
dedelito”, apunta Celi.

PRIVACIDAD, UN DERECHO
“Losseres humanostenemosde
recho a la privacidad segiin el
propio mandato de Naciones
Unidas, loquesignifica que nadie
tiene derechoaromperla encrip-
tacion denuestrosmensajes. Las
personas deben poder comuni-
carsea travésde internet de for-
malibre, sinquenadielasespie”,
incide esta especialista.

Asujuicio, el gran desafio pa-
1alos criptogralos es “desarrollar
los mejores algoritmos para pro-
tegerlos metadatosy con ellossal
vaguardarlos derechos humancs
ensimismes”.

Cascudo, experto en compu-
tacion segura y en el procesa-
miento de datos ya cifrados, sos-
tiene que otrode losgrandes retos
eslainteligencia artificial (14).

“Hay algoritmos de IA que
procesanun monton de datos, pe-

SHUTTERSTOCK

PARA LOS ESPECIALISTAS, LA PRIVACIDAD DIGITAL TIENE EL ESTATUS DE

UN DERECHO HUMANO.

rocomo sabemos que los estdn
procesandobien?”, se preguntael
investigador, que opina que “qui-
zd paraahorrar esfuerzos estin
haciendo atajos que no tedanel
resultado correcto. En estas cir-
cunstanciaslacriptografia permi-
te hacer las comprobaciones ne-
cesarias paraasegurar que lacom-
putaciénde esosdatos se hareali-
zadocorrectamente”.

El experto afade que un
ejemplo que ilustra cdmola crip-
tografia hace segura lainteligencia
artificial es “el caso de un cientifi-
coquequiere hacer unestudioso-
bredatos médicos delaincidencia
de unaenfermedad rara enla po-
blacién, pero sin tener accesoa
esosdatos para garantizar lapriva-

“Los criptografos podemos

crear herramientas criptografi-
casparacifrar esos datos, de mo-
doque se puedan hacer cilculos
con ellos y obtenerresultados sin
verlosdatos ensi”, relata.

AYUDA A VULNERABLES
La privacidad delas bisquedas
también puede encriptarse, Sofia
Celi, de hecho, llego asia intere-
sarse por la criptogralia, preocu
pada por las mujeres victimas de
violenciade génerocuyas parejas
espiaban sus comunicaciones.
Comenzoa trabajar en proto-
colos paraque determinadas pagi-
nas web de peticion de ayuda no
quedasen en el historial de losna-
vegadores y hoy ha creado el gru-
po ‘Mujeres en Criptografia’ para
dar visibilidad a las mujeres en es-
lesector. «3
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