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Titulo: Los ciberatagues ponen en jaque continuidad operacional

98% de las companias mineras carece de la capacidad para enfrentar ciberataques impulsados
por IA, segun el informe “State of Cybersecurity Resilience 2025: Natural Resources Industry”.

ATAQUES EN AUMENTO EN RUBRO MINERO:

Los ciberataques ponen en
jaque continuidad operacional

PAULA MONTEBRUNO

lataque ala Division Gabriela
E Mistral de Codelco en

2023, que paralizé la opera-
cién de sus camiones auténomos
durante 72 horas, es un caso recor-
dado que dej6 al descubierto la fra-
gilidad de los entornos OT/IT (tec-
nologia industrial y de la informa-
cion) en laminerfa chilena. "“Este ti-
po de incidentes demuestran que
los ciberatagques ya no solo gene-
ran pérdidas econémicas, sino que
también pueden comprometer la
continuidad operacional e incluso
la seguridad de las personas en
faenas”, advierte Martin Tavil, di-
rector ejecutivo para la Industria
Minera de Accenture Chile.

Para el experto, lacreciente adop-
cion de loT (internet de las cosas),
automatizacion, robética y sistemas
de control como SCADA (supervi-
sory control and data acquisition) in-
crementa la superficie de ataque y
expone a las companias a interrup-
ciones de procesos criticos. Al res-
pecto, el Global Cybersecurity Out-
look 2025, del World Economic Fo-
rum (WEF) y Accenture, senala que

los principales riesgos para la mine-
ria incluyen la exposicion de las ca-
denas de suministro (564%), la ex-
pansién de ciberatagues con IA ge-
nerativa (47%) y el ransomware,
considerado la mayor amenaza por
el 45% de los encuestados. "Facto-
res como las tensiones geopoliti-
cas, la proliferacion de ataques de
phishing —42% de las organizacio-
nes sufrié uno exitoso en el Ultimo
ano—y la creciente brecha de talen-
to —solo el 14% afirma tener las
competencias necesarias— amplifi-
can la exposicion del sector mine-
ro"”, agrega Tavil.

Douglas Corona, arquitecto de
ciberseguridad en ITQ Latam, coin-
cide al senalar que hoy el mayor
riesgo es la interrupcion de la conti-
nuidad operativa. “Un ataque de
ransomware 0 un ataque a la cade-
na de suministro podria detener la
produccién, con unimpacto econo-
mico millonario en cuestion de ho-
ras”, afirma. Y advierte que la masi-
va integracién de OT e loT crea
nuevos puntos vulnerables: “Los
equipos de perforacién auténoma,
los sensoresy lainfraestructura de
control estdn conectados alared, y

si estos sistemas no estan debida-
mente protegidos, se convierten
en una puerta de entrada para los
ciberdelincuentes”.

AMENAZADELAIA

El panorama es aun més desa-
fiante. Segun Tavil, “el 98% de las
companias mineras carece de la ca-
pacidad para enfrentar ciberataques
impulsados por IA, cifra que supera
el promedio global de 90%. Ade-
maés, nueve de cada diez no cuentan
con préacticas basicas de seguridad
de datos e |A para proteger modelos
criticos, pipelines de datos e infraes-
tructura en la nube”.

Algoaconsiderar, yaque el M-
ISAC (Mining and Metals Informa-
tion Sharing and Analysis Centre)
estima que los ataques al sector
minero, a nivel global, se triplica-
ron entre 2023 y 2024, impulsa-
dos, entre otras cosas, por la inteli-
gencia artificial.

Tavil estima que en un sector alta-
mente digitalizadoy dependiente de
la analitica avanzada, estas brechas
representan vulnerabilidades de al-
to riesgo para la operacion.
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