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ace unas semanas |a noticia
del acceso no autorizado a
los servidores de la Divi-
sién de Cobierno Digital
de la Secretaria General de
la Presidencia y el posible robo de las
claves dnicas de los ciudadanos disparé
las alarmas sobre la importancia de la
ciberseguridad en los organismos del
Estado. Una urgencia critica en tiempos
de pandemia, cuando las interacciones
online con las instituciones piblicas se
han disparado en nimero y frecuencia.
El tema se estd trabajando con fuerza
hace unos afios. En 2017, una Politica
Nacional de Ciberseguridad trazé una
hoja de ruta y propuso metas con miras
22022. A partir de estose cre6en 2018
el Equipo de Respuesta ante Incidentes
de Seguridad Informatica (CSIRT), que
depende del Ministerio del Interior y
coordina la respuesta técnica frente a
incidentes o ataques informaticos. Tam-
bién se dict6 el Instructivo Presidencial
N° 8, que implementd medidas como la
designacién de un encargado de ciber-
seguridad en cada servicio piblico y la
evaluaci6n de riesgos, vulnerabilidadles,
medidas y planes de accién.
“Hoy el Estado, en base a los obje-
tivos de la Politica Nacional de Ciber-
seguridad, cuenta con una mejor

infraestructura de ciberseguridad”,
asegura Carlos Landeros, director
nacional del CSIRT. Y cuenta que, en
esta linea, hasta la fecha el Gobiemo ha
suscrito ocho convenios interacionales
en ciberseguridad con paises como
Israel, Espaiia y Colombia, y también
con la OEA, y cuenta con 53 convenios
con empresas privadas, universida-
des, ONGs y organos auténomos,
de modo de generar intercambio de
informacion estratégica y traspaso de
conocimientos.

Los pendientes

Ricardo Seguel, académico de la
Facultad de Ingenieria y Ciencias
de la Universidad Adolfo Ibafiez,
reconoce que en los tltimos afios
se ha reforzado la ciberseguridad en
el sector piblico, pero dice que adn
hay mucho por hacer. “Falta fortalecer
las capacidades humanas, técnicas y
de infraestructura tecnoldgica de las
instituciones publicas con un plan
de acci6n e inversién clara de parte
del Estado para avanzar a un nivel de
ciberseguridad gestionada”, dice.

Para Excequiel Matamala, vice-
presidente de la Alianza Chilena de
Ciberseguridad (ACC), es fundamental
invertir mas en ciberseguridad y tra-
bajar en una regulacion que obligue y
sancione tanto la ausencia de medidas

organizacionales de prevencién como
la falta de inversion constante en capital
humano.

“Esta parece ser la tnica via para
que todos los actores del ecosistema
tomen en serio la importancia y real
impacto de la ciberseguridad”, dice.

Para Pedro Lluch, socio de servicios
Legales en el drea de Consultoria
Tributaria de EY Chile, es necesario
seguir profundizando en mecanismos
de seguridad que permitan alcanzar
niveles de acuerdo con los estindares
internacionales. “Para ello, debemos
contar con un sustento legislativo,
desarrollo de cultura de seguridad y
aprendizaje continuo de sus profesio-
nales, entre otros”, dice.

Pero el desafio no es sélo del Estado:
se estima que en Chile se invierte alre-
dedor de US$ 200 millones por afio
en ciberseguridad, lo que representa
el 0,0007% del PIB. A nivel mundial,
en tanto, el promedio de inversion
en materia de ciberseguridad es del
0,0012% del PIB.

Alejandro Barros, consultor interna-
cional y académico asociado del Centro
de Sistemas Pblicos de la Universidad
de Chile, asegura que se requiere un
quehacer mas decidido en este tema.
“El tema no tiene toda la prioridad que
deberia. Si a eso agregamos que nuestro
marco normativo en la materia tiene

Contar con directrices claras en materia de
ciberseguridad es clave para el desarrollo, ya que
estas inciden en la infraestructura critica y en
los servicios ciudadanos. Y aunque hay avances
importantes, ain queda mucho por resolver.

serias deficiencias y atin no terminamos
el proceso de actualizacion de dicho
marco, el panorama no es del todo
alentador”, asegura.

Para Nicolds Corrado, socio de
Deloitte experto en ciberseguridad,
contar con una Ley Marco de Ciber-
seguridad es fundamental, ya que
harfa posible establecer un marco
de gobernanza definitivo que tendra
la ciberseguridad dentro del Estado
y “definir una serie de estdndares y
obligaciones que deberan cumplir
tanto los organismos del sector ptiblico
y privado”, dice.

Carlos Landeros, del CSIRT, reco-
noce que la necesidad de una estructura
de gobernanza “es una realidad y una

Uno de los temas
pendientes es tener
una Ley Marco de
Ciberseguridad,
que establezca la
gobernanza del tema
en el Estado. La meta,
dicen en el gobierno,
es tener el proyecto
de ley este aiio.

deuda que como gobierno comprome-
timos”, y afirma que estan trabajando
en la revisién del proyecto de ley con
el grupo técnico nacido del Comité
Interministerial de Ciberseguridad, para
lograr el consenso y profundidad de
la nueva institucién. La meta es tener
el proyecto de ley dentro de este afio.

Los desafios

Desde el gobierno estdn trabajando
en ciertos ejes claves en materia de
ciberseguridad, como la concientiza-
cién y educacion entre los funcionarios
publicos y el refuerzo en la coordina-
cién entre las organizaciones, de modo
de brindar mayor entrenamiento y
competencias profesionales a los equi-
pos TIC y de ciberseguridad, asi como
renovar la arquitectura e infraestructura
tecnolégica.

Ademas, se estd avanzando en la
implementacion y cumplimiento de
estindares de ciberseguridad. “Esta-
mos buscando la actualizacién de los
decretos sectoriales de ciberseguridad
que impongan estandares mas altos
en el desarrollo, implementacion y
administracién de los sistemas de
correos y sitios web, los cuales hoy en
dia revisten la principal amenaza de
riesgos ya identificados como phishing,
malware y defacement”, dice Carlos
Landeros.
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