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Titulo: Coémo el régimen irani ha ocultado su brutal represion

{ MEDIO ORIENTE Y AFRICA | Apagdn de internet en Iran

Como el régimen irani

i
¥

ha ocultado su brutal represion

Ha cortado las comunicaciones, pero el exterior podria ayudar a los iranfes a volver a conectarse.

Los iranfes estdn acostumbrados a per-
der el acceso a los servicios telefénicos y
de internet durante los disturbios. Se cor-
t6 internet durante las protestas de 2019
y durante otra gran ola de manifestacio-
nes en 2022. Pero el apagén actual es pe-
or que cualquier otro experimentado an-
teriormente. El 8 de enero, la conectivi-
dad a internet cay6 al 1% de sus niveles
normales, donde se ha mantenido. Esto
ha dejado a los iranfes con dificultades
para comunicarse entre si y para hacer
llegar al mundo exterior las noticias so-
bre el levantamiento y la represién cada
vez mds sangrienta.

Hay indicios de que las protestas po-
drfan haber disminuido el

lo de puerta de enlace fronteriza, que de-
termina cémo se conecta la internet glo-
bal alairani. Otra es examinar los paque-
tes individuales de datos que circulan
por las redes y bloquear los asociados a
las redes privadas virtuales (VPN), que
suelen permitir a los iranfes acceder a si-
tios web que de otro modo estarfan pro-
hibidos, al tiempo que se sigue permi-
tiendo el acceso a los sitios web del go-
bierno. Irdn también opera una red inter-
na de internet, controlada por el Estado,
que le permite mantener algunos servi-
cios para que el pafs no se vea sumido en
la era analdgica, incluso durante este tipo
de apagones. Estos métodos son imper-

fectos. En anteriores me-

12 de enero, cuando el régi-
men organizd grandes con-
tramanifestaciones. Es po-
sible que los manifestantes
se hayan visto disuadidos
por la violencia de los dfas
anteriores, en los que se
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didas represivas, el go-
bierno ha tenido dificulta-
des para bloquear las VPN
tan rdpido como surgen
otras nuevas, lo que un ex-
diplomdtico denomina un
juego de “golpear al to-

cree que al menos 500 per-
sonas, y posiblemente mds
de 1.000, fueron asesinadas por las fuer-
zas de seguridad. En lugar de ocultar las
masacres, la television estatal emitid
imdgenes de los caddveres de las victimas
y reconocié que muchas de ellas eran
“personas normales” y no saboteadores
armados, como afirma el gobierno. “No
buscamos la guerra, pero estamos prepa-
rados para ella”, declaré Abbas Arag-
hchi, ministro de Relaciones Exteriores
de Irdn, en Teheran el 12 de enero. Insis-
tié, de manera poco creible, en que la si-
tuacién estaba “totalmente bajo control”
y sugirié que pronto se restablecerfa el
acceso a internet.

Es dificil emitir un juicio definitivo
acerca de la situacién sobre el terreno, ya
que Irdn halogrado controlar con éxito la
informacién que sale del pais. El régimen
iranf tiene mucha experiencia en cortar
sus vinculos digitales con el mundo exte-
rior. Lo hace de varias maneras. Una de
ellas es manipular algo llamado Protoco-

po”. Sin embargo, se cree
que algunas VPN estdn
gestionadas por el gobierno, a modo de
trampas, y la téctica es lo suficientemente
eficaz como para ralentizar el flujo de in-
formacion.

Una forma de eludir esta represién di-
gital es recurrir a los satélites. Las termi-
nales Starlink, fabricadas por SpaceX,
una empresa estadounidense dirigida
por Elon Musk, son ilegales en Irdn. Sin
embargo, se han introducido de contra-
bando en el pais en cantidades cada vez
mayores desde las protestas de 2022. Se
cree que hay decenas de miles de termi-
nales en circulacién. Pero Irdn parece es-
tar interrumpiendo también el acceso a
ellas. The Economist ha hablado con al-
gunas personas que siguen utilizando
Starlink libremente. “Es irregular”, afir-
ma una persona dentro de Irdn que cono-
ce la situacién. “Algunos parecen seguir
teniéndolo, mientras que otros, incluidas
algunas embajadas, parecen estar com-
pletamente desconectados”.

POCAS IMAGENES de la represion a las pro-
testas han logrado salir de Iran.

El 9 de enero, incluso después del cie-
rre de internet, segufan saliendo torren-
tes de imdgenes y videos de Irdn, segtin
las personas que monitoreaban la situa-
cién. Para el 11 de enero, algo habia cam-
biado y el flujo se redujo a un goteo. Los
iranfes que viven en el extranjero dijeron
que cada vez era mds dificil ponerse en
contacto con sus familiares en el pafs. En
teorfa, es muy dificil interferir Starlink
porque un interferidor tiene que saturar
cada terminal terrestre y su conexién in-
dividual con un satélite en el espacio. Da-
do que las terminales utilizan senales de
banda Ka, una parte del espectro electro-
magnético correspondiente a las micro-
ondas, el interferidor tiene que estar muy
cerca de la sefial para saturarla. Rusia lo
ha hecho en Ucrania, con cada vez mds
éxito, pero solo funciona en zonas con-
cretas alolargo de lalinea del frente, y no
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en todo el pafs. En las zonas urbanas, las
fuerzas de seguridad iranfes instalan in-
hibidores de alta potencia en puntos ele-
vados, cubriendo asf un drea mds amplia.
Pero un manifestante decidido podria
grabar imdgenes y transmitirlas mds tar-
de desde una terminal situada a una dis-
tancia segura.

Existe otra forma de obstaculizar el
funcionamiento de Starlink. Irdn podria
estar interfiriendo las sefiales GPS, sugie-
re Tom Withington, experto en guerra
electrénica, algo que es mds fdcil de hacer
aescalanacional. Esto impide que las ter-
minales de Starlink conozcan su propia
ubicacién, lo que complica su capacidad
para saber dénde buscar los satélites que
se encuentran sobre ellas. SpaceX tam-
bién establece “geovallas” en las termi-
nales, lo que impide su uso en determina-
dos lugares —por ejemplo, para guiar
drones hasta el interior de Rusia—, por lo
que la suplantacién de GPS también pue-
de enganarlas de esa manera.

Donald Trump, tras advertir que inter-
vendria si el régimen mataba a manifes-
tantes, ahora estd reflexionando sobre c6-
mo responder a la violencia. El 11 de ene-
ro, el Presidente estadounidense dijo que
uno de sus objetivos era “poner en mar-
cha internet, si es posible”. Segtin se in-
forma, una de las opciones son las opera-
ciones cibernéticas ofensivas. Pero las
personas familiarizadas con este tipo de
acciones afirman que serfa extremada-
mente dificil mantener internet en Irdn
de estamanera, en parte porque el Estado
iranf controla estrictamente las empresas
de telecomunicaciones.

Mucho mds fdcil serfa inundar Irdn con
terminales Starlink, tal vez enviadas a tra-
vés dela frontera con Turquia por rutas de
contrabando muy transitadas, como hizo
Musk con Ucrania en los primeros dias de
la invasién rusa, una medida que propor-
ciond un valioso salvavidas a las fuerzas
armadas del pafs. “Quizd hablemos con
Elon”, dijo Trump, “porque, como saben,
es muy bueno en ese tipo de cosas”.
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