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Titulo: Alerta por estafas digitales que usan emergencias para robar cuentas de WhatsApp

Alerta por estafas digitales que usan emergencias para robar
cuentas de WhatsApp

n medio de la emer-
E gencia provocada por

los incendios foresta-
les que aun afectan al sur
del pais, las autoridades
han encendido las alarmas
ante una modalidad de es-
tafa digital que se vale de
la suplantacion de identi-
dad de instituciones publi-
cas —como Carabineros o
la Fiscalia Nacional— para
embaucar a victimas y fa-
miliares de personas afec-
tadas, con el objetivo de to-
mar control de sus cuentas
de WhatsApp y perpetrar
fraudes posteriores.

Este tipo de enganos
se inserta en un escenario
de fuerte aumento de los
delitos asociados al frau-
de en el pais. Segun datos
oficiales del Poder Judicial,
al cierre del tercer trimes-
tre de 2025 se registraron
41.703 causas penales por
fraude, la cifra mas alta
desde que se comenzaron

a llevar registros en 2013,
evidenciando un crecimien-
to sostenido del fenomeno,
especialmente vinculado a
estafas y defraudaciones.

En algunos de los casos
denunciados ante las au-
toridades, los estafadores
contactaron a familiares
de victimas de incendios
en comunas como Pen-
co y Tomé, simulando ser
funcionarios policiales con
supuesta “informacion re-
servada”. Bajo ese pretex-
to, instan a las personas a
ingresar a enlaces malicio-
sos 0 a entregar codigos
de verificacion enviados
por WhatsApp, lo que per-
mite a terceros acceder a
la cuenta y, posteriormen-
te, solicitar dinero o realizar
otros fraudes en nombre
de la victima.

Este patron no es aisla-
do. A nivel institucional, en
noviembre de 2025 la Co-
mision para el Mercado Fi-

nanciero (CMF) emitié una
alerta publica advirtiendo
sobre estafas que suplan-
taban su identidad y la de
sus funcionarios mediante
llamadas telefonicas, docu-
mentacion falsa y correos
electronicos, reforzando la
preocupacion por el uso de
identidades oficiales para
generar confianza y con-
cretar enganos.

Frente a este escenario,
Nicolas Silva, director de
Tecnologia de Asimov Con-
sultores, explica que este
tipo de ataques se basa
en técnicas de ingenieria
social y en la explotacion
de la urgencia emocional
de las personas afectadas.
“Ninguna institucion legiti-
ma solicita que ingreses a
un enlace ni que entregues
codigos por WhatsApp,
mensaje de texto o llama-
da para informar sobre un
familiar o una situacion
personal. Esa es una senal

clara de fraude”, advierte.

El especialista agrega
que los codigos de verifi-
cacion son “la llave de ac-
ceso a las cuentas”, y que
compartirlos con terceros
facilita la suplantacion de
identidad y la extension del
fraude hacia los contactos
de la victima. Por ello, en-
fatiza que “ante cualquier
contacto inesperado, lo
adecuado es no abrir en-
laces, no compartir codi-
gos ni entregar informacion
personal, incluso si el men-
saje parece provenir de
una institucion oficial”.

En Chile y en la re-
gion, los fraudes digitales
se han vuelto mas fre-
cuentes, especialmente
aquellos en los que los
estafadores imitan comu-
nicaciones legitimas para
solicitar informacioén o ge-
nerar acciones rapidas.
Esto hace que la educa-
cion digital sea un pilar

fundamental para que las
personas puedan identifi-
car sefales tempranas y
proteger su informacion.
Desde Asimov Consul-
tores, la recomendacion
es ‘“verificar siempre la
identidad de quien realiza
el contacto a través de ca-
nales oficiales, evitar abrir
enlaces no solicitados vy
desconfiar de solicitudes
de dinero o datos, inclu-
so cuando provengan de
contactos conocidos, es-
peciaimente en situacio-
nes de emergencia”. En un
escenario marcado por un
aumento historico de las
causas penales por fraude
en Chile, el llamado es “a
reforzar la educacion y las
buenas practicas de segu-
ridad digital, ya que la cre-
ciente sofisticacion de los
engafnos exige mayores
niveles de prevencion tan-
to a nivel individual como
organizacional”.
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