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“Muythos” y los peligros emergentes

17 de abril, la empresa de inteligencia artificial (IA)

Anthropic publicé un documento en que describfa

las potencialidades de la nueva versién de su siste-

ma Claude, Mythos Preview. El anuncio causé im-
pacto, pues Anthropic declaré que, por ahora, no distribuird
al publico este nuevo sistema, debido a los riesgos que su-
pondria para los sistemas computacionales de empresas,
gobiernos y personas. Esto cred expectacién, ademds de
preocupacion, particularmente en la banca, que depende de
que sus sistemas informdticos no se vean comprometidos
por actores adversarios.

Anthropic fue formada por exempleados de Open Al,
creador de Chat GPT, que tenfan diferencias éticas y filosofi-
cas con el liderazgo de aquella
firma. El nimero de compa-
fifas que pagan por su produc-
to se acerca al de Chat GPT,
pero con una tendencia al al-
za, adiferencia de la tendencia mds estatica de su competidor.

La empresa ha estado en la prensa en los tiltimos meses.
En febrero impacté el mercado accionario norteamericano,
al ofrecer una versién de Claude orientada a la industria: se
temidé que pudiera reemplazar los servicios ofrecidos por
empresas especializadas de software y por proveedores de
datos financieros. Luego, tuvo un conflicto con el Pentdgo-
no, alimponer limitaciones al uso de suIA en tareas ilegales,
lo que aumentd su popularidad.

Su méds reciente version de Claude tendria una aptitud
especial para tareas relacionadas con seguridad informatica.
En sus pruebas descubrié miles de vulnerabilidades en sof-

¢Qué hace Chile en esta materia? No parece

una preocupacion especial de los gobiernos.

twares de uso comun en las empresas. Estas vulnerabilida-
des —que llevaban afios y hasta décadas sin detectarse—
tienen el potencial de bloquear sistemas informadticos o per-
mitir que sean controlados por agentes externos. Pero ade-
mds, Mythos podria elaborar por si mismo, en forma autd-
noma, el software requerido para explotar esas vulnerabili-
dades, hasta obtener el control total de un sistema. Ante ese
riesgo, Anthropic decidié no ofrecer el producto, al menos,
hasta que las principales debilidades en los sistemas infor-
maticos mds vitales sean subsanadas.

El problema es que una vez que existe un programa de
IA que puede realizar estas labores, pronto podran hacerlo
programas de otros actores, por lo que la decisién de la fir-
ma solo sirve en el corto pla-
zo. Hay muchos paises que
participan en una guerra sor-
da de sabotaje informatico,
como Rusia, Ucrania, China,
Israel, Irdn, Corea del Norte, Estados Unidos, India, paises
europeos y otros mds de Asia. Saber que existe la posibili-
dad de una IA con alta capacidad para explotar vulnerabili-
dades es un aliciente para investigar en esa dimensidn.

Esto releva la pregunta: ;Qué hace Chile en esta mate-
ria? No parece ser una preocupacion especial de los gobier-
nos. Aunque se han establecido politicas de ciberseguridad,
nuestros desarrollos tecnolégicos son muy bdsicos. Es posi-
ble que no haya capacidad técnica o recursos, pero ello
arriesga dejarnos en una situacion de dependencia, no solo
ante otros Estados, sino también frente a bandas criminales
que utilicen las nuevas herramientas.
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