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RESILIENCIA DIGITAL:
(ESTAMOS PREPARADOS
PARA PROTEGER LA
OPERACION Y LOS DATOS?

Seifior Director:

Durante los Gltimos afios, la conversacion sobre ci-
berseguridad ha estado marcada por la preocupacion y la
urgencia. Ataques, filtraciones y caidas de sistemas ocupan
titulares y generan una sensacion permanente de vulnera-
bilidad. Sin embargo, es importante hacer una distincion
clave: que existan amenazas no significa que estemos inde-
fensos. Hoy, las organizaciones cuentan con la tecnologia,
el conocimiento y las metodologias necesarias para proteger
su operacion, resguardar los datos y asegurar la continuidad
de sus servicios.

Latransformacion digital avanzo a gran velocidad y, con
ella, aumento la superficie de exposicion. Este escenario exi-
ge un cambio de enfoque: pasar de una logica reactiva a una
estrategia de resiliencia digital. Hablamos de la capacidad de
anticipar incidentes, resistirlos cuando ocurren, recuperarse
rapidamente y aprender para fortalecer los sistemas. Esa resi-
liencia ya no es unideal tedrico, sino una capacidad concreta
que puede disefiarse, medirse y gestionarse.

En Chile, este desafio adquiere una dimension adicional.
Laentrada en vigor del Marco de Ciberseguridad y el avance
de la nueva Ley de Proteccion de Datos Personales estable-
cen obligaciones claras para las organizaciones, entre ellas la
notificacion de incidentes relevantes a la Agencia Nacional
de Ciberseguridad (ANCI). Este componente de obligatorie-
dad no solo eleva el estandar, sino que también fortalece el
Sistema Nacional de Ciberseguridad, promoviendo mayor
transparencia, coordinacion y aprendizaje colectivo frente a
amenazas cada vez mas sofisticadas.

Desde el punto de vista tecnologico, hoy existen arqui-
tecturas maduras y probadas que permiten enfrentar eventos
criticos sin afectar el negocio. Modelos de escalabilidad elasti-
ca, servicios distribuidos en la nube, segmentacion inteligente
de cargas, redundancia geografica y mecanismos automati-
cos de mitigacion ante ataques —como los DDoS— forman
parte del estandar disponible. Estas soluciones hacen posible
absorber picos de demanda, contener incidentes y sostener la
operacion activa incluso en escenarios de alta presion.

No obstante, la tecnologia por si sola no es suficien-
te. La resiliencia digital también se construye a través de la
preparacion y la capacitacion. Pruebas periodicas, test de es-
trés y simulaciones de escenarios criticos ayudan a anticipar
el comportamiento real de la infraestructura y de los equi-
pos humanos. En un contexto regulatorio més exigente, esta
preparacion resulta clave para responder de forma oportuna,
cumplir con las obligaciones de reporte y minimizar impac-
tos operacionales, comerciales y reputacionales.

Otro elemento prioritario es el monitoreo continuo. Contar
con centros especializados de operacion de seguridad, vigi-
lancia 24/7, herramientas avanzadas de deteccion y planes
claros de recuperacion facilita la identificacion temprana de
anomalias y la accion antes de que un incidente escale. Esta
combinacion de prevencion, deteccion y respuesta convier-
te a la ciberseguridad en un habilitador del negocio y de la
confianza publica.

La experiencia demuestra que las organizaciones que
no planifican terminan asumiendo costos mucho mayores:
interrupciones de servicio, procesos de recuperacion com-
plejos y pérdida de credibilidad. En cambio, aquellas que
integran la resiliencia digital como parte de su estrategia
—y alineadas con el marco normativo chileno— alcanzan
mayor estabilidad, continuidad y confianza frente a clien-
tes, usuarios y ciudadanos.

La ciberseguridad no debe entenderse desde el miedo,
sino desde la preparacion. Hoy estamos en condiciones de
proteger la operacion y los datos de forma efectiva. La di-
ferencia no esta en evitar todos los incidentes, sino en cuan
preparados estamos para responder, informar y recuperar-
nos con rapidez, contribuyendo asi a un ecosistema digital
ms resiliente para el pais.

Pablo Klvarez,
Gerente de Negocios y
Ciberseguridad de Entelgy Chile
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