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cos preferidos: es el cuarto pais
mas afectado con esta modalidad
de ataque.

En este escenario, los provee-
dores locales han encontrado
una oportunidad y han ganado
terreno para desarrollar y ofrecer
soluciones que van desde centros
de operaciones de seguridad
(SOQ) y arquitecturas zero trust,
hasta plataformas de deteccién de
phishing y servicios avanzados de
proteccion de datos.

A juicio del jefe CSIRT en ITQ
Latam, Sebastién Avila, la indus-
tria local de ciberseguridad esta
en auge, pero tiene desafios,
especialmente de capital humano.
El experto explica que la digitali-
zacion y el avance de los ataques
cibernéticos revelaron un proble-
ma no menor: falta talento para
enfrentar esta situacion. Apunta
que, para este ano, se estima una
falta de mas de 7 mil profesionales
del rubro en Chile, lo que se refleja
en salarios mas exigentes y afecta
a las pymes de manera directa.

Un hito positivo que resalta
Avila es la entrada en vigencia, a
principios de afio, de la Ley Marco
de Ciberseguridad. “Establece una
institucionalidad y reglas claras,
impulsando a las empresas a
dedicarse, a invertir y profesionali-
zarse en esta materia, mas ain en
la actualidad, ya que las organi-
zaciones se enfrentan a desafios
importantes como la brecha y fuga
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de talento; la creciente sofistica-
cion de los ataques, impulsados
por tecnologias como la inteligen-
cia artificial”, sostiene.

La gerenta general para la
Region Sur de América Latina de
Kaspersky, Andrea Fernandez,
dice que el pais es el més avanza-
do en ciberseguridad en Latinoa-
mérica por su madurez, adopcién
de leyes y la creacion de entidades
para hacerse cargo del tema a ni-
vel nacional. “Muchos paises en la
region no tienen ni uno, ni otro. En
el caso de los ataques y vulnerabi-
lidades, podemos decir que Chile
no se destaca por la creacion de
ciberataques, sino que es blanco
de amenazas extranjeras, princi-
palmente troyanos desarrollados
en Brasil, ataques de ransomware
internacionales e infostealers”,
acota.

Soluciones

Los expertos coinciden en que
no hay una estrategia estandari-
zada para que las empresas estén
mas protegidas. Las firmas que
proveen estos servicios asi lo han
entendido, y por eso la oferta
es variada. En este escenario, la
adopcion del enfoque zero trust
toma fuerza. Desde Mainsoft expli-
can que en los dltimos cuatro afios,
muchas empresas empezaron a
planificar cémo implementarlo.
Una tendencia que se debe, sobre
todo, al auge de tecnologias cloud
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y a las nuevas modalidades de tra-
bajo remoto, dicen desde la firma.
Avila destaca los sistemas de

deteccion y respuesta ante inci-
dentes, y explica que los EDR/XDR
permiten automatizacién defensiva
frente amenazas en tiempo real.
Resalta el uso de plataformas de
Gestion de Identidad y Acceso
(IAM), con soluciones como la
implementacién de dos o mas
tipos de verificacion de identidad,
o la administracion de accesos y
permisos de los colaboradores de
forma centralizada. Dice gue otra
solucion clave esta en los Centros
de Operaciones de Seguridad
(SOC), una unidad centralizada y
externa responsable de supervisar
y administrar la seguridad de una
organizacion.

A juicio del gerente general de
Widefense, Kenneth Daniels, los
SOC locales tienen una ventaja
que los internacionales no tienen:
el idioma, la cercania, el conoci-
miento del entorno normativo y
del mercado, lo que les da una
capacidad de respuesta mas
agil y personalizada. Acota que
los internacionales, en cambio,
“atienden a miles de empresas y
principalmente a grandes corpora-
ciones”.

"Los SOC locales somos mas
personalizados en la atencién y
nos enfocamos en mantener un
acompafiamiento cercano y per-
manente”, plantea.
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