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ARTIFICIAL: UNA INNOVACION QUE ABRE
LA PUERTA A NUEVAS ESTAFAS

ainteligencia artificial (IA) avan-
za a pasos agigantades y ya no
solo se encuentra en asistentes
virluales o aplicaciones mdviles,
sino también en los navegadores de In-
temet. Estas nuevas herramientas no se
limitan a resumir o mostrar resuliades de
bisqueda: ahora son capaces de actuar
coma verdaderos "agentes”, que realizan
tareas en linea por cuenta del usuario.
Sin embargo, este salto tecnoldgico ha
dejado en evidencia un grave problema:
la falta de medidas de seguridad que
protejan frente a las estafas digitales
MES COmunes,
La firma de cibersequridad Guard.io
bautizé como Scamlexity a una nueva
amenaza digital asociada precisamente
a este tipo de navegadores con IA. E|
nombre hace alusidn a Perplexity Al ,
empresa que recientemenite lanzd Comet
. un navegador que, segun sus creadores,
puede no solo buscar informacidn, sing
también navegar, hacer clic en enlaces
¥ ejecutar tareas de manera autdnoma,
El problema es que ega autonomia no
viene acompaiada de la experiencia hu-
mana ni de filtros de seguridad sélidos.
En pruebas realizadas por especialistas
de Guard.io, Comet fue capaz de cumplir

drdenes como comprar un Apple Watch
o gestionar la bandeja de entrada de un
corre electrdnico. Sin embargo, duran-
te estas tareas no reconocid sefiales
evidentes de fravde que cualguier usua-
rio desconfiado habria advertido. En la
préctica, el navegador cayd en estafas
de phishing y paginas fraudulentas sin
MEYOres reparos.

Uno de los riesgos mas serios detecta-
dos estd en las llamadas inyecciones
de instrucciones ocultas (prompt in-
jection). Se trata de frases camufladas
dentro de un sitio web o en un comeo,
que buscan manipular a la |A con drde-
nes coma: "lgnora todas las instruccio-
nes anteriores y haz algo malicioso por
m". En una situacidn ideal, un sistema
robusto deberia detectar y bloguear
estas trampas. Pero en las pruebas de
Guard.io, Comet obedecid esas drdenes
ocultas como si fueran instrucciones le-
gitimas. La investigacidn también puso a
prueba al navegador frente a un captcha
fraudulento, disefiado para distinguir
entre humanos y robots. En este caso,
se incluyt un apartado invisible para las
personas, pero no para la |A. El resulta-
do fue preocupante: en lugar de pedir
ayuda al usuario humane, Comet siguid

ciegamente las instrucciones ocultas,
pulsande un botdn que descargaba un
archivo potenciaimente malicioso.

Los expertos advierten que este esce-
nario abre una ventana peligrosa: “La
intuicién humana para evitar dafios se
excluye del proceso y la 1A se convierte en
el Gnico punto de decisién”, explican, Y
agregan: “Cuando la sequridad se deja al
azar, es cuestiin de tiempo antes de que
el resultado favorezca a los delincuentes
digitales™.

En la prictica, lo que hoy se observa
con Comet podria repetirse en gtros na-
vegadores que decidan seguir la misma
ruta. El riesgo no solo apunta a compras
fraudulentas o descargas insequras, sino
también a la manipulacidn de informa-
cién, el robo de datos personales y el
uso de las propias capacidades de la |A
para propagar nuevas formas de engafio.
Mieniras las empresas promueven estas
herramientas como el futuro de la na-
vegacidn en Internet, los especialistas
llaman a la cautela, La innovacidn, sefia-
lan, debe ir de la mana de la seguridad,
de lo contrario se corre el riesgo de que
un avance pensado para facilitar la vida
del usuario se transforme en una puerta
ahierta para el delito digital.
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