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Titulo: Detectan sistema contactless para clonar tarjetas en Cajeros automaticos

“Los dispositivos colocados leen los chips”, afirma inspector de la PDI

Detectan sistema
contactless para
clonar tarjetas
en cajeros
automaticos

El fraude proviene de
Cordoba, Argentina, y
captura la informacion
bancaria de su dueno.
“Ellos guardan la
informacion en una base
de datos”, afirma un
especialista.

IsABEL LAMOLIATTE

EI 19 de febrero pasado, la policia

argentina detuvo en la ciudad de

Cérdoba a dos hombres y una
mujer. Los tres fueron acusados de
realizar “varias estafas calificadas de
defraudacion” durante todo ese mes,
seglin inform6 el portal transandino
“La Voz”.

“Colocaban de manera camufla-
da un dispositivo que debitaba de la
cuenta (de la victima) una X cantidad
de dinero”, explicé el fiscal cordobés
Juan Pablo Klinger. Eran montos pe-
quenos sustrafdos, agreg6, para “no
despertar sospechas”.

Pese a la detencién del trio de de-
lincuentes, el invento se expandié. A
fines de este mes sonaron las alertas
en Buenos Aires, cuando un cajero del
barrio Palermo, aparecié intervenido
con un dispositivo similar a la foto.

La importacién no tradicional cru-
26 la cordillera. Aunque el inspector
Samuel Inzunza, de la Brigada de De-
litos Econémicos de la PDI (Bridec),
afirma que hasta ahora no han reci-
bido denuncias de victimas en Chile,
ellos estén en alerta, debido a que
la advertencia de una nueva estafa
a través de cajeros autométicos estd
circulando en redes sociales.

“Estd enmarcada dentro del deli-
to de uso fraudulento de tarjetas de
crédito y de prepago. También dentro
de la Ley 20.009, que limita la respon-
sabilidad de los usuarios en caso de
robo, hurto, extravio o fraude de tar-
jetas bancarias”, afirma.

plasticos antes posefan una banda
magnética como medida de seguridad.
Luego cambiaron a los chips, que se
suponfan eran méas seguros. Algunas
ni siquiera traen datos en el pléstico
para evitar riesgos. No obstante, la
tecnologia para defraudar al parecer
va adelantada y puede leer chips”.
¢De qué manera los lee?

“Los dispositivos colocados en el
cajero leen los chips. Cumplen una
funcién similar a los POS, la maquini-
ta mévil de Transhank que utilizan en
las tiendas y el comercio en general.
Cuando una persona inserta su tarjeta
en el cajero pasa por encima de este
dispositivo fraudulento, que de inme-
diato lee la informaci6n contenida en
el chip”.

Inzunza detalla que el chip contie-
ne los datos de la tarjeta titular de la
cuenta, lo que les permite a los de-
lincuentes acceder a la informacién,
aprovechandose de la tecnologia

contactless (sin contacto) que la
victima tiene en ese banco.
“El objetivo es captar los
nimeros identificato-
rios del pléstico y el
digito de seguridad
que aparece de-
trés de la tarjeta.
Cuando tienen
estos datos, ellos
pueden realizar el
fraude después”.
¢Ese disposi-
tivo es capaz de
leer también la
clave que yo creé
para mi tarjeta?
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“Cumplen una
funcion similar a los
POS, la maquinita
movil de Transbank
que utilizan en las
tiendas y el comercio
en general”

Inspector Samuel

Una disminucion

El inspector Inzunza asegu-
ra que en el dltimo tiempo la
Bridec habfa detectado una
disminucién de este tipo
de estafa: “La clonacién
de tarjetas, de manera
fisica a través de cajeros
autométicos, se habifa
trasladado a los medios
de pago digitales. Ha-
bfan mutado. Pero con
el avance tecnolégico las
personas que se dedican a
estos fraudes se ponen més
sofisticadas y crean nuevas

féormulas”. Inzuize “Hasta ahora hemos
¢Cémo funciona esta formu- visto que la informacién que
la? se extrae de las cuentas de las vic-

“Las estafas van de la mano con
las actualizaciones que hacen los
bancos de sus sistemas de pago. Los

timas debe ser complementada con
la clave que cada uno le asigna a su
tarjeta de débito. En el caso de las tar-
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prapre.

El skimmer es capaz de clonar la tarjeta sin necesidad de contacto.

jetas de crédito el sistema puede ser
més vulnerable, ya que hay tiendas
que cuando se paga con esta tarjeta
no piden la clave. Basta con acercarla
para que se haga el cobro”.

El inspector entrega algunas reco-
mendaciones: “Hay que observar bien
los cajeros autométicos para detectar
si tienen alguna pieza sobrepuesta.
Mirar la ranura donde se inserta la
tarjeta y el teclado para ver si han su-
frido alguna intervencién, ya sea que
le falte o tenga una pieza de méas”.

La regla de oro, afirma, sigue sien-
do cubrir con la mano el teclado antes
de ingresar la clave, porque pueden
clonar la tarjeta de débito, pero para
usarla los ladrones necesitaran una
clave. “Al finalizar la transaccion, es
aconsejable que las personas siempre
revisen su cuenta en internet para co-
tejar que el monto que se gir6 sea el
mismo que aparece en la cuenta”.

Similar a los POS

El ingeniero eléctrico y académico
de la Facultad Tecnolégica de la Usach
Gustavo Alcéntara, explica que los de-
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lincuentes colocan un dispositivo lla-
mado skimmer en el cajero automa-
tico: “Este sistema es capaz de leer
y capturar los datos desde la banda
magnética o del chip. Como usan una
tecnologia magnética sélo necesitan
que la tarjeta se acerque al dispositi-
vo, es similar a lo que hacen los POS
en el comercio”.

¢De qué manera usan esa in-
formacién?

“Ellos guardan la informacion en
una base de datos. Los skimmers vie-
nen acompanados de camaras, que
quedan desapercibidas para el usua-
rio, que graban el nimero de PIN que
la persona digita en el teclado. Esos
mismos datos son insertados en una
nueva tarjeta”.

Alcéntara aconseja jamés permitir
que otra persona manipule nuestra
tarjeta. “Hay tiendas donde la maqui-
na parece no leer el plastico. El ven-
dedor ofrece ayuda para acercarla él
mismo. Sin embargo, esa maniobra
puede ser usada para obtener el c6-
digo de seguridad que aparece detrés
de la tarjeta”.
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