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Titulo: Coémo cuidar tu privacidad en redes sociales sin dejar de compartir

Refo. Con el auge de laInteligencia Ar-
tificial ylos deepfakes, distinguir entre
humanos y bots es cada vez mas dificil.
Conoce como algunas soluciones ofrecen
una prueba de humanidad anénima para
proteger tu identidad sin sacrificar tu

experiencia digital

como cuidar

U privacida

enredes sociales
Sih dejar de compartir
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Erika Padrén

Metro World News
Lasredes sociales como Ins-
tagram, TikTok o Facebook
se han convertido en una
extension de nuestra vida
diaria. Compartimos viajes,
momentos felices, logros
personales y hasta lo que
COIMEMmOs 0 COMpIamos.

Esta costumbre de mos-
trarlo todo, conocida como
oversharing, ha transfor-
mado lamanera en que nos
relacionamos, pero tam-
bién ha abierto la puertaa
riesgos como fraudes, su-
plantacion de identidad,
extorsiones, acoso y hasta
secuestros.

Sin embargo, pro-
teger tu privacidad
no significa que ten-
gas que dejar de usar
redes sociales 0 man-
tener un perfil bajo. Al
contrario: si adoptas es-
trategias de seguridad ade-
cuadas, puedes seguir muy
activo, compartir lo que
deseas de forma mads cons-
ciente y hasta hacer crecer
tu comunidad digital de
manera responsable y se-
gura.

LOQUE HOY

DEBES HACER

De acuerdo con Raul Fer-
nindez, ingeniero QA y
especialista en cibersegu-
ridad en Klibu —una plata-
forma que ayudaa verificar
la identidad de personas o
empresas antes de hacer ne-
gocios con ellas—, los habi-
tos que antes parecian exa-
gerados, como usar “modo
fantasma” o limitar la in-
formacién personal, hoy
son herramientas funda-
mentales para cuidar nues-
traintegridad.

Incluso, cada vez més
personas optan por ocultar
rostros de menores, elimi-
nar seguidores desconoci-
dos o restringir quién ve
sus publicaciones, enten-
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Sigue estas

PRACTICAS
CLAVES

Kiblu nos comparte estas
acciones que puedes
implementar para tener
mayor control sobre

tu informacion

personal en redes:

Laclave esta
enel equilibrio

@ Puedes seguir disfrutan-
doderedessociales, compar-
tiendo contenido y constru-
yendo tu marca personal,
siempre que lo hagas con
concienciaytomando de-
cisionesinteligentes para
protegerte.

@ Cuidar tu privacidad no
es una moda, es una herra-
mienta de autoproteccion
digital indispensable.

diendo que estas decisiones
noson un lujo, sinounane-
cesidad frente a los riesgos
digitales.

De hecho, segun datos
de la Secretaria de Seguri-
dad Ciudadana (SSC), en
Meéxico se reciben cerca de
tres mil reportes mensua-
les relacionados con inci-
dentes cibernéticos, de los
cuales 38% estdn ligados a
fraudes y suplantacion de
identidad.

“Lo que se comparte enredes sociales e
puede parecer inofensivo, pero los
delincuentes digitales no necesitan mucho
paraarmar un perfil completo. Desde una
simple historia con ubicacion hastauna
imagen familiar, todo puede convertirse
enuna pieza clave para un fraude ouna

suplantacion de identidad. El control sobre
lavida digital no es exageracion, esunacto
deresponsabilidad”.

RAUL FERNANDEZ,

ingeniero QA y especialista en ciberseguridad en Klibu.
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Desactiva la ubicacion

automaticaen
publicaciones
Compartir tu ubicacién
en tiempo real puede pa-
Tecer inofensivo, pero en
realidad permite a terceros
identificar tus rutinas, sa-
ber si estés fuera de casa o
anticipar tus movimientos.

e Oculta el rostro de
menores
Usar emojis o stickers para
cubrir el rostro de nifos y
nifias es una medida eficaz
contra el robo de image-
nes, la creacion de perfiles
falsos ola exposicion de
menores en contextos ina-
propiados.

Limita quién ve tus

historias y publica-
ciones
Todas las redes sociales
ofrecen herramientas de
privacidad: usalas. Puedes
Testringir tus publicaciones
solo a personas de confian-
za o crear listas especificas
para ciertos contenidos.

e) Elimina seguidores que
No conoces o no generan
confianza
Hacer limpieza periédica
de tus contactos es clave.
Aunque tengas miles de se-
guidores, asegtirate de que
no haya perfiles sospecho-
s0s, sin foto o sin actividad
real.

@ Piensa dos veces antes

de presumir logros o
posesiones materiales
Mostrar compras, autos
NUEVOS O Viajes costosos
puede parecer inofensivo,
pero también puede atraer
estafadores o personas
malintencionadas. Evita
compartir datos sensibles
como montos, ubicaciones
orecibos.

c. Activa la verificacion en
dos pasos

Esta funcion afiade una
capa extra de proteccién a
tus cuentas, solicitando un
codigo adicional cuando al-
guien intenta ingresar des-
de un dispositivo nuevo.

i Evita vincular redes
personales con datos
financieros o profesiona-

les sensibles
Esrecomendable separar
tus perfiles personales de
aquellos enlos que mane-
jas temas laborales o ban-
carios. Asi, siuna cuenta
se ve comprometida, el
impacto serd menor y mas
controlado.
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