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Error 404: el hackeo que mantuvo en vilo por 12 dias al Instituto de Salud Publica

Error 404: el hackeo que
mantuvo en vilo por 12 dias
al Instituto de Salud Publica

El ataque cibernético
paralizo funciones clave

del ISP, forzo la liberacién
excepcional de productos

en Aduanas y reactivo

la preocupacion por la
fragilidad tecnoldgica del
Estado. Aunque los servicios
ya fueron restablecidos, aun
no se sabe quiénes estuvieron
detrds del hecho, razén por la
que el Ministerio Publico ha
iniciado una investigacion.

Ignacia Canales

Durante 12 dias el Instituto de Salud Publi-
ca (ISP) operd a medias. Un ataque infor-
mdtico paralizé parte de sus plataformas,
detuvo servicios esenciales como la autori-
zacion de medicamentos y la validacion de
laboratorios, y expuso la fragilidad digital
de uno de los organismos clave del sistema
sanitario.

Aunque con el paso de los dias algunas
funciones se fueron restableciendo, la in-
terrupcion dejo a la vista los riesgos de
seguridad a los que estd expuesto el siste-
ma, en especial considerando que el ISP
también resguarda informacion sensible,
como los registros de pacientes con VIH.

Por ejemplo, uno de los servicios afecta-
dos por el hackeo fue la gestion aduanera.
Medicamentos, cosméticos, dispositivos
médicos e incluso pesticidas de uso sanita-
rio que ingresan al pafs requieren una serie
de permisos y certificaciones para cruzar
la frontera sin contratiempos. En concre-

» Un ataque informdtico paralizo par-
te de las plataformas del ISP durante 12
dias.

to, se exigen el Certificado de Destinacion
Aduanera (CDA) y las autorizaciones de
uso y disposicion (UyD), documentos que
emite el ISP. Con los sistemas del organis-
mo fuera de linea, y para evitar un bloqueo
en las zonas de ingreso, se autorizo la libe-
racion temporal de estos productos aun sin
contar con toda la documentacion al dia,
mientras se trabajaba en regularizar la si-
tuacion.

Desde el sector privado también mani-
festaron preocupacion. Diversas empresas
alertaron sobre el impacto que la interrup-
cion del sistema tuvo en sus procesos de
importacién, distribucién y comercializa-
cion de productos.

Desde la Camara de innovacion Farma-
céutica afirman que “el incidente ha gene-
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rado dificultades operativas para las com-
panifas, principalmente en lo relacionado
con tramites regulatorios y otros procedi-
mientos gestionados a través del sistema
del ISP. Como industria, entendemos la
complejidad de esta situacion y valoramos
los esfuerzos que estd realizando la autori-
dad para restablecer los servicios de forma
segura”.

Al cierre de esta edicion el organismo ya
habia restablecido la mayoria de sus servi-
cios y esperaba reactivar el resto durante el
transcurso del dia.

Con todo, el gremio que representa a los
laboratorios explica que “algunas empre-
sas han debido reprogramar temporal-
mente ciertos procesos como presenta-
ciones o solicitudes técnicas. No obstante,
mantenemos una disposicion plenamente
colaborativa y hemos puesto a disposicién
todos nuestros recursos y esfuerzos para
colaborar con la autoridad. La continui-
dad regulatoria es esencial para asegurar
el acceso oportuno de los pacientes a trata-
mientos seguros y eficaces”.

Fragilidad del sistema

El martes -en una reunion declarada como
reservada- la Comision de Salud del Sena-
do abordé la situacién junto a las autorida-
des del ISP. Aunque estas tultimas llamaron
a la calma y aseguraron que los servidores
volverian a la normalidad, en la cita se dio
cuenta transversalmente sobre la preocu-
pacion por la fragilidad del sistema y por la
gran cantidad de informacion sensible que
alberga el organismo.

“Lo que es objetivo y si lo puedo decir
es que la precariedad del Estado es lo que
hoy dia genera este tipo de problemas. No
es un problema de negligencia de personas
-estdn actuando bien-, el problema es la
altisima precariedad de las protecciones y
de los sistemas de almacenamiento y pro-
cesamiento de informacion. Y eso es una
cuestion estructural y politica”, advierte el
presidente de la comision, el senador Ivin
Flores (DC).

Mientras tanto, la gran incdégnita sigue
siendo quién o quiénes estin detrds del
ataque. Por ahora, lo tinico claro es el ori-
gen: segun los primeros analisis, la intru-
sion se habria gestado desde Reino Unido.
Mis alld de esa pista geogrifica, las moti-
vaciones y la identidad de los responsables
siguen siendo un misterio.

Apenas se detecté la intrusion, el ISP
activo los protocolos de emergencia. Lo
primero fue contactar a la Agencia Nacio-
nal de Ciberseguridad (ANCI), tal como lo
exige la normativa vigente, para informar
oficialmente lo ocurrido. Como medida in-
mediata, se tomd la decision de bajar todos
los servidores del instituto, buscando pro-
teger tanto los sistemas como los datos de
los usuarios y usuarias. Pero la respuesta
no quedo ahi: ese mismo dia el organismo
también presentd una denuncia formal
ante el Ministerio Publico, dando inicio a
una investigacion penal para esclarecer los
hechos. @
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