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Con la ayuda del popular
programa basado en
inteligencia artificial, los
ciberdelincuentes pueden
crear fraudes de manera mds
rdpida, mds sofisticada y a una
escala significativamente
mayor, advierten especialistas.

JANINA MARCANO

ChatGl’T, una popular he-
rramienta programada
por inteligencia artificial,
ha ganado fama por su capaci-
dad para mantener una conver-
sacion realista y hasta redactar
textos “creativos” a gran veloci-
dad. Pero el programa tiene una
especie de lado oscuro.

Al menos eso es lo que muilti-
ples grupos de especialistas de
varias partes del mundo estdn
alertando: el software puede ser
una herramienta que ayude a
acelerar el cibercrimen.

Asf lo revel6, por ejemplo, un
informe publicado hace pocos
dfas por Check Point Research,
una compania especializada en
amenazas cibernéticas, con base
en EE.UU. e Israel.

Una receta

Un grupo de expertos de la
empresa probé la nueva versién
del programa (ChatGPT4) y ase-
gurd que esta permite a los cibe-
ratacantes agilizar sus creacio-
nes de ataques maliciosos, lo que
resultaria en un
crecimiento del
cibercrimen.

Segtn Alejan-
dro Botter, geren-
te de Ingenieria
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Concretamente, los investiga-
dores pudieron identificar al me-
nos cinco escenarios de uso po-
tencialmente malicioso en la
nueva versién de ChatGPT, en-
tre los cuales estdn las suplanta-
ciones de identidad en platafor-
mas de bancos, los correos de
phishing y otros malware.

Se trata de potenciales dafos
que incluso los creadores del sof-
tware han reconocido. Sam Al-
tman, director de Open Al, la
empresa que disené ChatGPT,
ha dicho tener “un poco de mie-
do” de que su creacién se utilice
para “desinformacién a gran es-
cala o ciberataques”.

Ademds del chat, que es lo que
los usuarios mds utilizan de
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El lado oscuro de ChatGPT: expertos alertan que facilita el cibercrimen y podria acelerarlo

La empresa especializada Check Point
Research realizé un andlisis de la herramienta

" El lado oscuro de
+ChatGPT: expertos alertan
que facilita el cibercrimen

podria acelerarlo

ChatGPT, el programa tiene una
zona para desarrolladores, expli-
ca Botter. “Y lo que vimos es que
para alguien con ese perfil no re-
sulta muy dificil usar la herra-
mienta para obtener informacién
quessirve para generar un ataque,
sino que basta con hacerle la pre-
gunta correcta al sistema para que
te diga cémo hacer ciertas cosas”.

Cristidn Barrifa, director del
Centro de Investigacién en Ci-
berseguridad de la Universidad
Mayor, comenta: “Los delin-
cuentes informéticos le pueden
hacer preguntas cada vez mds
especificas a ChatGPT, con para-
metros especificos, para dar co-
mo resultado que obtienen los
cédigos que sirven de base para
crear aplicaciones o sitios que
generen ataques”.

Barria anade: “Si bien
(ChatGPT) no te hace todo el tra-
bajo, s se ha visto que se puede
usar para reescribir un cédigo o
mejorarlo y asf engafiar a la gen-
te a través de cosas como dupli-
car el sitio web de un banco o de-
sarrollar archivos que infecten
un computador apenas se abra”.

Todo lo anterior es posible, di-
cen los expertos, a pesar de que
la herramienta ha sido mejorada
en comparacién con su versién
anterior para evitar estas vulne-
rabilidades.

Los especialistas de Check
Point Research pudieron com-

probar que los filtros del sistema
se pueden eludir ficilmente, lo
que permite a los ciberdelin-
cuentes alcanzar sus objetivos
sin muchos obstdculos. Esto, de
acuerdo con imdgenes que la
empresa subi6 a su pdgina web
de las veces que puso a prueba
este sistema.

Pero ademds el equipo confir-
m6 los casos reales de atacantes
que ya estdn usando la herra-
mienta para crear cédigos mali-
ciosos. Y los estdn compartiendo
en internet.

“Estamos hablando de foros
donde los cibercriminales estdn
interactuando activamente y
comparten su experiencia pro-
bando ChatGPT para crear o pu-
lir ciertos cédigos, y eso clara-
mente tiene un peligro potencial
importante”, dice Botter.

Sin ser hacker

Barriaagrega: “Los delincuen-
tes informaticos trabajan de for-
ma organizada y son expertos en
generar estos ataques, pero lo
que se estd alertando es que aho-
ra muchas personas podrdn ha-
cer lo mismo sin ser parte de es-
tos grupos de hackers”.

Esta semana Europol tam-
bién advirti6 sobre el tema, a
través de su primer informe so-
bre la posible explotacién de es-
te tipo de sistemas por parte de

Avanzar en regulaciones
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Hasta ahora, los ataques cibernéti-
cos eran algo que los delincuentes
tenian que producir por su cuenta.

Pero programas como ChatGPT
pueden convertirse en sus aliados
para agilizar sus fraudes, advierten
los especialistas.

Tras el boom de ChatGPT, gigantes tecnoldgicos como Microsoft y Google anun-
ciaron sus propios chatbots similares, lo que da cuenta del veloz crecimiento de la
inteligencia artificial y de la feroz competencia por dominarla. Pero ante los peli-
gros que se han advertido, los especialistas creen que es necesario avanzar en la
discusion sobre regulaciones. "Los Estados podrian decirles a los programadores
como pueden o no usar estos sistemas, como se hace en Europa”, plantea Cristian
Barria. En tanto, Ricardo Seguel asegura que en Chile se esta avanzando en una
agenda relacionada con la ética y la inteligencia artificial en diferentes industrias,
pero “esto deberia incluir un aspecto de ciberseguridad”, opina el académico.

los delincuentes.

“Hasta ahora, este tipo de co-
municacién enganosa era algo
que los delincuentes tenfan que
producir por su cuenta. En el ca-
so de campanas producidas en
masa, las victimas de este tipo de
delitos a menudo podian identi-
ficar la naturaleza no auténtica
de un mensaje debido a errores
ortograficos o gramaticales ob-
vios o su contenido vago o ine-
xacto”, sefialé Europol.

Pero con la tecnologfa artifi-
cial, indicaron, el fraude virtual
se puede crear de “manera mds
rdpida, mucho mds auténticay a
una escala significativamente
mayor”, agrego.

Coincide Ricardo Seguel, ma-
temdtico experto en estadistica y
computacién y académico de la
Facultad de Ingenieria y Cien-
cias de la Universidad Adolfo
Ibdfiez: “ChatGPT puede ser

usado para sofisticar la forma en
la cual se realizan ataques. A ve-
ces los delincuentes fallan por-
que los textos donde la persona
debe hacer clic son muy badsicos,
pero este sistema puede afinar-
los para que la personano pueda
identificar rdpidamente que se
trata de un engafio y ejecuten sin
querer un malware en su compu-
tador, por ejemplo”.

Ante las alertas del posible
uso malicioso de la popular he-
rramienta, los expertos hacen
un llamado a la educacién en ci-
berseguridad y a aumentar la
discusién sobre regulaciones de
la inteligencia artificial (ver re-
cuadro). “Queremos dar visibi-
lidad a este tema y que la socie-
dad sepa que puede haber mu-
chos mds ciberataques ahora, y
alertar de que la inteligencia ar-
tificial tiene otra cara, la del ci-
bercrimen”, puntualiza Botter.
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