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Con el fin de llevar la guerra a otros escenarios

Hackers, agentes “durmientes” y petrdleo: las
armas de Irdn para hacer dafio a nivel global

En Occidente surgen alertas por ciberataques asociados a Teherdn y por posibles agentes iranies desplegados en el extranjero.

JOSE TOMAS TENORIO LABRA

ientras que en Medio
Oriente las capaci-
dades bélicas de Irdn
se ven reflejadas en
sus constantes ataques con dro-
nes y misiles sobre Israel, paises
del Golfo y otras partes cercanas a
laregion, el régimen apuesta tam-
bién por cartas menos visibles y
con capacidades de provocar
grandes dafios mucho mds alld
del drea de conflicto. Desde cam-
pafias de ciberataques, células
“durmientes” y el bloqueo del es-
trecho de Ormuz, Teherédn estd
activando sus otras “armas” para
ir contra naciones en Occidente.
Con experiencia y capacidades
acumuladas en el iltimo afio, Irdn
pudo realizar diversos golpes en
el dmbito cibernético en los ulti-
mos dfas, a modo de represalia
por los ataques lanzados por
EE.UU. e Israel. Tan solo el miér-
coles, el grupo de hackers Handa-
la, vinculado al Ministerio de In-
teligencia irani, lanzé un ciberata-
que masivo que paralizé las ope-
raciones globales del fabricante
estadounidense de dispositivos
médicos Stryker, el cual sufrié la
extraccién de grandes cantidades
de informacién de sus sistemas.
Handala aseguré que en esa
jornada también habia penetrado
en los sistemas de la empresa de
pagos estadounidense Verifone, y
solo un dia antes el gobierno de
Polonia sembr6 la sospecha sobre
Irdn al sefialarlo como el posible
origen de un ciberataque frustra-
do por las autoridades locales
contra un centro de investigacién
nuclear. A inicios de semana, el
gobierno de Albania también
apuntd al régimen, al acusar a un
grupo de hackers vinculados con
la Guardia Revolucionaria de lan-
zar un ciberataque que afecté
cuentas de correo del Parlamento.
“Irdn ha tenido herramientas y
capacidades de hackeo bastante
sofisticadas en el pasado”, explica
Jamie Shea, profesor de seguridad
internacional de la seguridad de
Exeter, quien sefiala que si bien no
es claro cudl es el estado operacio-
nal de Irdn en ese sentido tras los
fuertes ataques sufridos, y que in-
cluyeron oleadas de ciberataques
de EE.UU. elsrael en el inicio de la
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Hackers, agentes “durmientes” y petréleo: las armas de Iran para hacer dafio a nivel global

UNA PANCARA en Teheran muestra un mensaje antiestadounidense. El régimen apunta a generar dafios en Occidente por métodos no convencionales.

m Teherdn permitiria paso
de buques asociados a China

Iran podria permitir el paso de buques de carga por el estrecho de
Ormuz si estos estan asociados a China, segtin un alto funcionario del
gobierno irani citado en condicién de anonimato por la cadena CNN.

El funcionario asegurd que el régimen irani, que mantiene bloqueada
esta via crucial para el transito global de hidrocarburos, ve como una
opcion viable que la carga de los buques que pasen por el estrecho se
comercialice en yuanes chinos y no en ddlares estadounidenses como

suele ocurrir.

Otorgar a los barcos vinculados a China un paso seguro evitaria al gi-
gante asiatico, aliado estratégico de Iran, el dolor econémico de la gue-
rra, mientras que amplificaria el impacto de este en Occidente.

Medios internacionales destacaron que recientemente algunos barcos
comerciales ya alteraron sus sefiales de transpondedores para declararse
vinculados a China, en un aparente esfuerzo por evitar ser atacados.

guerra, es “algo a tener muy en
cuenta”. “Occidente debe abordar
este asunto con medidas de re-
fuerzo de ciberseguridad y de ci-
berinteligencia”, sefala.

Son esas capacidades acumula-
das a lo largo de varios afios, con
redes de grupos de hackers afines
que el régimen ha hecho crecer, lo

que genera alarma en Occidente.
A inicios de marzo, Europol ad-
virtié en Europa de potenciales ci-
berataques provenientes de Irdn,
como respuesta a la guerra, mien-
tras que medios estadounidenses
aseguraron que en los udltimos
dias la comunidad de inteligencia
del paifs envié una gran cantidad

de alertas privadas a grandes
compafias y agencias guberna-
mentales para que se resguarda-
ran ante laamenaza de ataques in-
forméticos de Teheran.

La sospecha de agentes
en diversas partes

Los temores por posibles repre-
salias de Teherdn fuera de Medio
Oriente crecen en Occidente ante
la posibilidad de que Irdn active
“células durmientes”.

El propio Presidente de
EE.UU., Donald Trump, recono-
ci6é esta amenaza a mediados de
semana, cuando asegurd a perio-
distas que es algo que las autori-
dades locales tienen en la mira.
“Sabemos dénde estd la mayorfa.
Las tenemos a todas bajo vigilan-
cia, creo”, dijo el republicano.

Las palabras del mandatario es-
tadounidense llegaron pocos dias
después de que medios locales re-
velaron que el gobierno de
Trump envié una alerta a agen-
cias policiales de todo el pais tras

haber interceptado un mensaje
presuntamente salido de Irén que
servirfa como “gatillante operati-
vo” para “activos durmientes” en
suelo extranjero. El mensaje, se-
gtin un reporte de ABC News, se
habria transmitido en varios pai-
ses después de que se conociera la
muerte del lider supremo de Irdn,
Ali Jamenei, a manos de EE.UU. e
Israel.

Dias antes, al otro lado del At-
lantico, parlamentarios alemanes
de la comisién encargada de los
servicios secretos dieron lamisma
alerta, al sefialar la potencial acti-
vacién de agentes iranfes en dis-
tintas partes de Occidente. En
Reino Unido, en tanto, medios lo-
cales también sefialaron la preo-
cupacién de agencias de inteli-
gencia por la presencia de estas
células, particularmente luego
que la policfa arrestara a inicios de
marzo a cuatro personas acusadas
de espiar para Teherdn, en una
operacién calificada como antite-
rrorista por las autoridades.

“Es dificil saber con precision el

tamario de las redes iranies, pero
desde hace afios el régimen man-
tiene agentes dedicados a hostigar
a disidentes en Occidente, y tam-
bién ha reclutado a iranfes en el
extranjero para tareas de espiona-
je. Podrfan ahora usar esas mis-
mas redes para actos de represa-
lia”, dice Thomas Edmunds, pro-
fesor de estudios de seguridad y
de Medio Oriente en la Universi-
dad de Bristol.

La preocupacién en ese sentido
se extiende también en distintas
partes de Europa y EE.UU. por la
alerta terrorista que han lanzado
agencias de inteligencia y seguri-
dad, y que apuntan al conflicto en
Medio Oriente como un cataliza-
dor de amenazas terroristas vin-
culadas a Iran.

El estrecho estratégico
para presionar

La capacidad de Irédn de golpear
mds alld del escenario de conflicto
se ve también en su bloqueo del
estrecho de Ormugz, el cual lleva
varios dfas generando fuertes al-
zas en el mercado global de los hi-
drocarburos y que funciona como
un arma de presién contra
EE.UU. El gobierno de Trump, in-
cluso, decidi6 el viernes levantar
parcialmente sanciones al petré-
leo ruso —impuestas por su gue-
rra en Ucrania— como una forma
de rebajar los precios en el sector.

El régimen irani aseguré a su
vez en varias ocasiones que utili-
zard el estrecho de Ormuz lo mds
que pueda para generar presiones
que lleven al fin de los ataques de
Israel y EE.UU. en su contra. La
semana pasada, ademds, Irdn re-
forzé su postura al respecto al lan-
zar ataques que dafiaron a varios
buques cargueros en la zona.

Funcionarios del gobierno de
EE.UU. aseguraron también a The
New York Times que la Guardia
Revolucionaria irani ya comenzd
a desplegar parte del arsenal de
mds de 5.000 minas marinas que
posee para hacer atin mds riesgo-
50 el paso de buques por el estre-
cho, con explosivos de diversas
capacidades y formatos para ga-
rantizar el mayor dafio posible, en
una amenaza que incluso podria
permanecer en el drea mucho des-
pués de terminada la guerra.
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