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Los nuevos métodos de ciberataques que llegaran a Latinoamérica en 2026
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POR LAURA FLORES

Los nuevos métodos de cibe-
rataque que se detectaron en el
mundo en los tltimos dos afos
llegardn a Latinoamérica a partir
de 2026. Se trata de amenazas cada
vez mas sofisticadas que utilizan y
se potencian con tecnologias como
la inteligencia artificial (IA) y el
Near Field Communications (NFC,
su sigla en inglés), que permite
la transmisién de datos en forma
inalambrica a corta distancia.

En 2025, segin un informe de
Entel Digital, se registré un alza de
ransomware (secuestro de datos),
ciberespionaje y filtracién de datos
en la region. Para este afio expertos
en ciberseguridad proyectaron la
irrupcién de nuevas amenazas,
como la clonacién de tarjetas sin
contacto via NEC, ciberespionaje
con tecnologia cuantica y ataques
articulados completamente por
agentes de IA, los cuales pueden
afectar a una persona, organiza-
ci6n o pais.

La investigadora de Seguridad
Informatica de ESET Latinoamérica,
Martina Lopez, y el country manager
de Fortinet Chile, Andrés Pérez,
dijeron que estas tres modalidades
podrian afectar a Latinoamérica
a partir de 2026 y seguiran desa-
rrollandose hasta 2030. Ademas,
senalaron la importancia de que
empresas y gobiernos que manejan
informacion critica tengan cono-
cimiento de los nuevos métodos.

Espionaje con
computacion cuantica

La filtracién de datos y espio-
naje en Latinoamérica aumentd
210%, segun el tltimo reporte de
Entel Digital. Sin embargo, Pérez
de Fortinet, sefialo que este afio
continuard, pero con un cambio
tecnologico: los grupos de hackers
estdn accediendo a computadores
cudnticos, lo que traerd a la regién
la amenaza potenciada con esta
tecnologia.

Explicé que la computacion
cudntica aumenta la capacidad de
procesamiento de datos de for-
ma exponencial, lo que permitira
desencriptar claves de acceso en
segundos. “Se va a poder exponer
un monton de informaciéon que
antes tomaba afios”.

Los nuevos

métodos de
ciberataques

Dijo que antes los computadores
cuanticos eran “muy dificiles de
adquirir y tenian una cantidad de
errores”, en cambio ahora “son
cada vez mds comunes”.

Seguin Pérez, el espionaje se da
anivel de Gobierno y empresas, ya
que se ataca informacidn critica.
Por ejemplo, un blanco podria ser
el ejército: “Se puede saber donde
estad, cudl es la comunicacion que
tiene, como esta armado”.

Y agrego que en el caso del Ejér-
cito de Chile “ya tomé medidas
para protegerse con computacion

cuantica avanzada”.

Amenazas completas
hechas por agentes de IA
Lopez de ESET senald que los
ataques generados en su totalidad
por agentes de IA -aquellos que
pueden ejecutar tareas en forma
auténoma- “todavia siguen sien—
do pruebas de concepto o quizas
cuestiones un poco mds pequenas”,
pero posiblemente empiecen a
surgir desde este afno en la region.
Senald que hoy se pueden en-
contrar a “cientos de personas

Andrés Pérez, country
manager de Fortinet Chile.

realizando acciones totalmente
automatizadas”, como programar
un viaje completo, comprar pasajes
y alojamiento, por lo tanto, no ve
lejanala automatizacion de ataques
hechos por agentes de IA.

“Es una preocupacién, no solo
porque a un cibercriminal se le
haria mucho mas sencillo revisar
conagente de IA lacadena de ataque
completa, sino porque también lo
que hace es democratizar el co-
nocimiento técnico”, dijo Lopez.

En tanto Pérez enfatizé la im-
portancia de que 1as organizaciones
tengan un sisterade ciberseguridad
con IA. “Va a ser imposible que se
logre tomar medidas proactivas
cuando tienes un software o agentes
que estan utilizando inteligencia
artificial de ltima generacién”.

Ataques con tecnologia
inalambrica (NFC)

Ambos expertos senalaron que
la tecnologia NFC se esta usando
para capturar datos de tarjetas
de pago fisicas y también conec-
tadas a teléfonos celulares. Esta
transferencia de datos se realiza a
través del contacto directo con un
dispositivo, pero también en forma
inaldmbrica a corta distancia.

Un ejemplo es el software ma-
licioso ~malware- NGate que esta
dirigido a sistemas Android y que

Martina Lépez, investigadora
de Seguridad Informatica de
ESET.

-segun Lépez- es la primera evi-
dencia de este tipo de ataques.

“Se descargaba una aplicacién en
un sitio no oficial de aplicaciones
moviles, donde el atacante haciauna
suplantacion de la pagina de inicio
de sesion de una entidad bancaria.
Una vez que la persona entregaba
sus credenciales bancarias, se le
solicitaba que acercara su tarjeta
para poder confirmar efectivamente
la identidad”, afirmoé Lépez.

Este malware incluye también
una herramienta llamada NFCGate,
la cual se utiliza para traspasar los
datos desde un dispositivo Android
aotroen forma inalambrica a corta
distancia.

Pérez sefald que a pesar de que
“las tarjetas de crédito ya contienen
bloqueadores NFC en billeteras yen
sistemas, hoy podria ser vulnerable
el uso de estas tarjetas conectadas
aun teléfono movil”.

Ademas, advirtié que no solo
puede haber transferencia de la
informacion financiera, sino tam-
bién del propio celulary un posible
control sobre el dispositivo.

El ejecutivo sefiald que el uso co-
tidiano de las tarjetas bancarias y la
presencia de sistemas de clonacion

n “muchos lados” como internet
odurante el pago con tarjeta, “di-
ficulta la proteccion frente a este
tipo de ataques”.
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