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Ciberinteligencia y ciberresiliencia, fundamentales ante las amenazas

FRENTE A SU RAPIDA EVOLUCION:
Ciberinteligencia
y ciberresiliencia,
fundamentales
ante las amenazas

La combinacion de nuevas tecnologias,
la presién regulatoria y las tensiones
geopoliticas complican la gestién de
los riesqos a nivel mundial.

CATERINNA GIOVANNINI

La complejidad y la impre-
dictibilidad del panorama ci-
bernético estan aumentando,
dice el Global Cybersecurity
Qutlook 2025, del Foro Eco-
némice Mundial. Esto, por-
que al mismo tiempo que se
multiplican los requisitas nor-
mativas para las empresas en
materia de ciberseguridad, el
escenario esta cada vez mas
cargado de tensiones geopo-
liticas, hay una mayor depen-
dencia de cadenas de sumi-
nistro complejas y se acelera
la adopcion de tecnologias
emergentes, loque hace "ex-
tremadamente dificil gestio-
nar eficazmente los riesgos”,
sefala el informe.

Los resultados de este ano
muestran también que los
métodos de atague conoci-
dos, como el ransomware y
el compromiso del correo
electronico empresarial
(BEC], estan aumentando su
eficacia y alcance, miantras
que el costo de las campanas
de phishing o ingenieria so-
cial esta disminuyendo gra-
cias a tecnologias como la in-
teligencia artificial generativa.

Ignacio Hidalgo, gerente
comercial de Banca y Mineria
de Claro Empresas, explica
que los sectores mas afecta-
dos son los servicios financie-
ros, de salud, energia y servi-
cios publicos. "Hoy, las infra-
estructuras criticas son un
blanco por su impacto poten-
cial y wulnerabilidades en tec-
nologia operacional”, dice,
ademds del retail y comercio
electrénico. Sin embargo, el
ejecutivo agrega que para an-
ticipar y prepararse ante posi-

bles ataques existen solucio-
nes enfocadas en lo que se
conoce como ciberinteligen-
cia y ciberresiliencia, que per-
miten alas organizaciones re-
Cuperarse y mantener la con-
tinuidad de sus operaciones.

Algunas de las acciones de
prevencion que Claro Empre-
sasrecomienda a sus clientes
son el uso de soluciones de
Mobile Device Management
{(MDM Cloud) para mitigar
riesgosen lared g infragstruc-
tura Tl y proteger las redes y
datos corporativos en disposi-
tivos de usuarios remotos,
como tablets, smartpho-
nes y laptops, informes téc-
nicos y ejecutivos con reco-
mendaciones para analizar la
vulnerabilidad en la nube de
las empresas, e incluso un
“hacking etico”, en el que se
penetra en el servicio de un
cliente o dispositivo para
comprobar la robustez de los
controles de seguridad imple-
mentados en la organizacion.

Y aunque en el informe del
Foro Econdmico Mundial se
senala que el 42% de los en-
cuestados en América Latina
desconfia de la capacidad de
su pais para responder a inci-
dentes cibernéticos graves
contra infraestructuras criti-
cas, Hidalgo ha ohservado
que en Chile, si bien hay una
alta tasa de ataques, se ha in-
vertido en esta drea consis-
tentemente. "De hecho, de
acuerdo con el Indice Naclo-
nal de Ciberseguridad, que
mide la preparacion de las na-
ciones para prevenir amena-
zas cibernpéticas y gestionar
incidentes, en 2020 nos ubi-
cabamos en el puesto 56 y ya
en 2024 habiamos alcanzado
el puesto 25", sefala.

LAS DIVERSAS HERRAMIENTAS maliciosas estan aumentando en
frecuentia y reduciendo sus costos.
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