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Noticia general o o
Educacién ciudadana para superar brechas de acceso y conocimiento digital

TANTO EN EL SECTOR PUBLICO COMO PRIVADO:

Educacion ciudadana para
superar brechas de acceso y

conocimiento digital

Desde estafas financieras hasta el robo o uso indebido de los datos
personales, 1a ciberseguridad tiene el desafio de proteger de manera mas
eficiente a las personas. Para ello, se requerira una mayor conciencia,

mejores practicas y un ecosistema de proteccion.

IVAN SILVA 1.

En un mundeg hiperconectado
en elque latecnalogla permea ca-
da aspecto de la vida cotidiana,
las personas estan cada vez mas
expuestas a las ciberamenazas.
Segun el Reporte de Clberseguri-
dad 2025 de Entel Digital, Chile
concentra el 7% de los ciberata-
gues en América Latina y se ubica
en elcuarto puestoen frecuencia.
El ransomware encabeza las
amenazas, con 38% de inciden-
cia, y entre los sectores criticos
mas afectados figuran infraes-
tructura, bancayagricultura. Elin-
forme también alerta sobre la so-
fisticacion de las técnicas, que ya
incluyen |A y estrategias multica-
n&l para burlardefensasy maximi-
zar danes

"Los principales riesgos que en-
frentala ciudadania incluyen el uso
malicioso de datos personales pa-
ra, por ejemplo, cometer estafas o
abrir cuentas bancarias falsas; el
robo o mal usa de los datos perso-
riales; las estafas enlinea, comoel
pfushing o los fraudes bancarios,
Y, muy Importante —sobre todo en
la etapa estudiantil—, el acoso di-
gital, ya sea a través de amenazas,
ctberbullying o difusion no cansen-
tida de contenido privado”, dice
Pedro (Gallardo, director de Ciber-
seguridad en Minsait, pertens-
ciente al Grupo Indra.

Es por ese gus, a juicio del gje-
Culivo, se reguiare una ma\ml
conciencia digital, mejores practi-
cas y un ecosistema de protec-
cion gue invalucre tanto al sector
publico como al privado vy a la mis-
ma ciudadania, especialmente
hoy en que casi todas las activida-
des personales, sociales, labora-
lesy financieras dependen de me-
dios digitales

CEDIDA

GRUPOS ETARIDS COMO NINODS, adolescentes y adultos mayores pueden ser
incapaces de detectar amenazas,

FALTA PREPARACION

Entérminos generales, "la ciber-
seguridad en Chile no se encuentra
completamente preparada para
protegeralos cludadanos en entor-
nos digitales o en el ciberespacio,
ya gue adn no contamos con una vi-
sion integral. Nos falta avanzar, ma-
durar estas capacidades y, sobre
todo, amplificarlas para alcanzar a
diferentes audiencias”, subraya
Gallardo.

Y s bien ha habido importantes
avances impulsadeos por diversos
actores publicos vy privados, estos
no han sido suficientes. A su juicio,
enloque respectaa la ciudadania, la
ciberseguridad deberia enfocarse
en corragir falencias, cerrar brechas
y atender las disimilitudes en el ac-
ceso y conocimiento digital. “Mu-

chas personas aln no tienen la ca-
pacidad para detectar o identificar
amenazas digitales, especialmente
en grupos etarios como ninos, ado-
lescentes y adultos mayores, A 8so
se suma que gran parte de la pobla-
cién carece de acceso a herramien-
1as de proteccion o formacion en
sequridad digital”, indica.

En materia institucional, las le-
yes y regulacicnes avanzan a un
riima mas lento que el desarrollo
tecnoldgico v las técticas del ci-
bercrimen. Por esa razén, “la ci-
bersequridad debe reforzarse con
una orientacion mas centrada en
las personas, integrando educa-
cldn continua, proteccion técmr;a,
politicas publicas efectivas y una
colaboracion transversal entre el
gobierno, el sector privadoy la so-
ciedad civil”
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