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Ciberseguridad en crisis:
grave vulnerabilidad en cuentas
digitales del Presidente Kast expone
fallas en el uso de credenciales

Ciberseguridad vuelve a instalarse en el centro del debate publico
tras el acceso indebido a cuentas digitales asociadas al Presidente
José Antonio Kast, un episodio que reabre la discusion sobre las
debilidades en la administracion de perfiles institucionales y el uso
responsable de credenciales dentro del aparato estatal.

a ciberseguridad en cuentas insti-  en la accion de terceros, sino en una gestion
tucionales volvid al centro del de-  deficiente de accesos digitales, especialmen-
bate tras un incidente que afectd te cuando multiples personas administran

perfiles oficiales vinculados al una misma cuenta.
Mandatario, evidenciando vulnerabilida-
des que van mas alla de un posible ata- El experto explicé que, en estos escena-
que sofisticado. Para el ingeniero infor- rios, el riesgo aumenta considerablemente

matico y especialista Patricio Campos, el  debido a la falta de control sobre quién co-
problema principal no radica unicamente  noce las credenciales, como se almacenan
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y con qué frecuencia se actualizan. La

ciberseguridad deja asi de ser un asun-
to técnico aislado para transformarse en

una responsabilidad estructural que in-

volucra practicas organizacionales y pro-

tocolos claros de administracion.

Uno de los puntos mas criticos es el
habito de compartir contrasefias entre
integrantes de un equipo, una practica

comun en entornos operativos pero que
constituye una de las mayores vulnera-

bilidades en sistemas digitales. Cuan-
do varias personas utilizan las mismas

credenciales, se pierde trazabilidad y se
debilita el control interno, dificultando la
identificacion de responsabilidades ante

una eventual filtracion o acceso indebi-
do.

En este contexto, el especialista com-
paro esta practica con entregar la llave
de una béveda a multiples personas,
aumentando inevitablemente el riesgo

de pérdida, copia o exposicion. Por ello,
insistié en la necesidad de implementar

protocolos estrictos, segmentacion de
permisos y monitoreo constante en la

gestion de cuentas institucionales, espe-

cialmente en organismos publicos.

Otro aspecto clave es la ausencia o in-
suficiencia de autenticacion multifactor,

una herramienta considerada hoy esen-

cial en cualquier sistema de proteccion
digital. Campos recalcé que una con-
trasefia por si sola ya no es suficiente,
y que la incorporacion de una segunda
capa de verificacion puede marcar la
diferencia entre un intento fallido y una

vulneracion efectiva con consecuencias

institucionales.

Asimismo, advirtié sobre la reutilizacion
de contrasefas en distintas plataformas,

una practica que amplifica los riesgos,

ya que una filtraciéon en un servicio me-

nor puede abrir acceso a cuentas mas

sensibles. En el ambito gubernamental, esta
debilidad adquiere mayor gravedad al com-
prometer no solo informacién, sino también
la confianza publica en la seguridad de los
sistemas del Estado.

El analisis también abordé la posibilidad de
hacktivismo o participacion de actores ex-
ternos con motivaciones politicas, aunque el
especialista fue enfatico en sefialar que mu-
chos incidentes tienen un origen mas simple:
errores humanos, falta de protocolos y ma-
las practicas acumuladas en el tiempo. Este
diagnéstico pone el foco en la necesidad de
fortalecer la cultura digital dentro de las insti-
tuciones.

En materia de investigacion, Campos explico
que existen herramientas de analisis forense
digital para rastrear responsabilidades, pero
también multiples obstaculos, como el uso de
redes privadas virtuales o sistemas de ocul-
tamiento que dificultan la trazabilidad. Esto
refuerza la idea de que la prevencion es mas
efectiva que la reaccién, ya que una vez ocu-
rrido el incidente, el impacto reputacional y
politico ya esta en curso.

El caso deja en evidencia que el Estado chi-
leno enfrenta desafios complejos en materia
de ciberseguridad, debido a la diversidad de
organismos, niveles de acceso y sistemas
existentes. La implementacion de estandares
homogéneos requiere coordinacion, inver-
sion y disciplina, elementos clave para forta-
lecer la proteccion de las plataformas institu-
cionales.

En definitiva, la ciberseguridad se posiciona
como un desafio urgente que trasciende lo
técnico, demandando formacion continua,
normas claras y una gestion rigurosa de ac-
cesos. Mas que una amenaza externa, mu-
chas vulnerabilidades se originan en practi-
cas internas, recordando que en el entorno
digital, una pequena falla puede escalar ra-
pidamente hasta convertirse en una crisis de
gran magnitud.
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