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Titulo: Ladificil solucion al problema de los celulares robados que se pueden seguir usando en Chile

Un mercado negro de US$ 150 millones:

La dificil solucién al
problema de los

se pueden seguir
usando en Chile

A pesar de que se han implementado medidas como la creacién de listas negras de equipos, atin es
posible que los delincuentes salten esas barreras técnicas. Especialistas concuerdan en que es un
problema complejo que requiere soluciones por miiltiples vias.

ALEXIS IBARRA O

e cumplen diez afos desde que co-
menzo a regir un reglamento de
Subtel que cred una lista negra de

teléfonos robados. Es parte de la Ley de
Portabilidad y su objetivo fue desincen-
tivar el robo de teléfonos, ya que en teo-
ria estos serian bloqueados para ser usa-
dos en las redes telefdnicas operativas
en el pais.

En esencia el sistema opera asf: cuan-
do un usuario es victima de un robo, da
aviso a su compaifia para que bloquee
tanto su SIM Card (chip) como su niime-
ro IMEI (un mimero tinico para cada te-
léfono, el equivalente al identificador de
chasfs de un automdvil). El equipo blo-
queado y su IMEl se incluyen en una lis-
ta de equipos robados que es actualiza-
da diariamente por el administrador de
la portabilidad numeérica. Cada empresa
deberfa chequear esa lista cuando reali-
Za una portacion numeérica y verificar
que el equipo no sea robado.

“De esta forma, yano se pueden hacer

llamados ni enviar mensajes desde el
aparato denunciado, porque queda inte-
gramente bloqueado e inutilizado de
manera instantinea. Esto, porque tam-
poco se puede intercambiar la tarjeta
SIM, lo que impide que sean revendidos
o comercializados como simples bienes
de segunda mano”, dice la subsecretaria
de Telecomunicaciones, Pamela Gidi.
Lo que sonaba bien en la teorfa no su-
cedid tan bien en la practica. “Los delin-
cuentes aprendieron a blanquear el
IMEL, es decir, cambiar el numero tnico
del teléfono robado por otro que no esta-
baen la lista negra. Lo que es el equiva-
lente a cambiar el mimero de chasis por
el de otro vehiculo antiguo que no tiene
encargo por roba”, dice Felipe Gémez,
director de Desarrollo de Claro Chile
En 2017, mientras era subsecretario
de Telecomunicaciones Pedro Huicha-
laf, se intento detener el robo de celula-
res usando el método inverso. “Crea-
mos un sistema de homelogacidn, una
especie de lista blanca para que solo pu-
dieran funcionar aquellos teléfonos cu-

yo IMEI estuvieran previamente regis-
trados por los operadores. Asf, si al-
guien inventaba un IMEI, se bloquearia
su uso ya que no estaba registrado en es-
ta listablanca”, aclara Huichalaf, que ac-
tualmente es docente del Centro de Ci-
berseguridad de la U. Mayor.

“Pero lo que pasé es que Subtel co-
menzo a dar un plazo de 30 dias para
que personas pudieran inscribir sus te-
léfonos adquiridos en el extranjero. Lo
que hacen los delincuentes es que roban
el teléfono, usan un IMEI adulterado, lo
venden funcionando y a los 30 dias el
teléfono se le bloguea al nuevo duefio”,
explica Huichalaf.

Esto se suma a que los delincuentes
estdn usando lo que Huichalaf llama
“IMEI refritos”, es decir, de equipos ya
viejos y dados de baja, que no se pueden
bloguear porque no hay forma de saber
si siguen operando o no.

Segtin los ultimos datos de la Asocia-
cién de Empresas de Telecomunicacio-
nes (Atelmo), en 2019 se registrd el hur-
to de 500 mil teléfonos, lo que represen-

ta un mercado de US$ 150 millones.

Desde la Oficina Coordinadora de
Mercados Delictuales de Bienes Roba-
dos de la PDI dicen que el teléfono es
uno de los elementos mds codiciados
porque es de ficil reduccién. “Como
consejo, es muy importante que al mo-
mento en que la persona adquiera un
nuevo equipo telefonico pueda guardar
el nimero de IMEL, el cual se puede ob-
tener discando *#06# o simplemente
guardando el nimero IMEI que se indi-
ca en el envoltorio del equipo”, dicen
desde esa reparticion.

Las estadisticas de Atelmo son alar-
mantes: hay 199 millones de IMEI regis-
trados en la base de datos, de los cuales
132 millones son tinicos. Esto quiere de-
cir que por lo menos 67 millones de
IMEI corresponden a equipos mal regis-
trados o que fueron adulterados.

El atro destino de los equipos robados
en Chile es la venta en paises vecinos,
cuyo mercado tiene menos modelos di
ponibles ¥ a mayor precio. “En esos
s0s, una accién posible es crear una lista

El robo de teléfonos
para su posterior
comercializacion es
algo muy complejo de
resolver, ya que la
tecnologia delictual va
mas adelantada que las

% leyes que la sancionan.

negra de teléfonos robados con los pai-
ses vecinos que desincentive su trafico”,
dice Gémez.

Desde Movistar dicen que actual-
mente el blanqueo de IMEI no estd pe-
nalizado por la ley, “por lo que, avan-
zando en esa linea, se podria desincenti-
var la reventa de equipos robados en el
mercado informal”

El diputado Andrés Celis presentd en
2019 un provecto de ley que facilita el
bloqueo del IMEI de celulares. “Esa ley
estd atin en la comisién de Transportes v
Telecomunicaciones de la Cdmara. Me
comprometo a pedir a la comision revi-
sarla y agregar indicaciones para desin-
centivar el robo de teléfonos”, dice.

Para Atelmo la solucidn pasa por re-
gistrar en una base de datos una triada
de elementos: el IMEIL, el mimero de te-
léfono y el niimero de la tarjeta SIM. Asi
se puede saber si hay algo anémalo
cuando uno de los tres ndmeros no
coincide, Ellos proponen crear una lista
gris cuando esto suceda para su poste-
rior bloqueo.

La subsecretaria Gidi dice que estin
estudiando un proyecto de ley para evi-
tar el “blanqueo de IMEI” y haciendo se-
guimiento a iniciativas similares en
otras partes del mundo, donde también
el robo es frecuente.
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