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['INo Definida

Nueva estafa telefénica en Chile: asi funciona el fraude que utiliza el c6digo *21 para acceder a datos bancarios

Nueva estafa telefonica en Chile: asi
funciona el fraude que utiliza el codigo
*21 para acceder a datos bancarios

Especialista
advierte que
las nuevas
modalidades de
vishing combinan
filtracion de datos,
manipulacién
psicolégicay
herramientas de
IA para vulnerar
incluso a usuarios
con experiencia
digital y acceso
frecuente a banca
online.

Diversas entidades finan-
cieras han alertado durante
los ultimos dias sobre una
nueva modalidad de fraude
teleféonico conocida como
“vishing”, una técnica de in-
genieria social que busca
engafiar a las personas me-
diante llamadas falsas para
obtener acceso a informa-
cién sensible y cuentas ban-
carias.

La estafa consiste en lla-
madas realizadas por delin-
cuentes que se hacen pasar
por ejecutivos bancarios
o representantes de insti-
tuciones conocidas. Bajo
un escenario de urgencia,
advierten sobre supuestos
movimientos sospechosos
o problemas de seguridad y
solicitan a la victima marcar
codigos como *21 desde su
teléfono, accién que permite
desviar llamadas y eventual-
mente interceptar codigos
de verificaciéon y autoriza-
ciones bancarias.

Segtin explicd Diego Cace-
res, académico de la Escuela
de Tecnologia de la Univer-
sidad UNIACC, “el vishing ha
evolucionado desde llama-
das masivas y poco creibles
a operaciones altamente
sofisticadas de ingenieria
social. Hoy los atacantes uti-
lizan filtraciones de datos,
spoofing telefénico para
aparentar nimeros legiti-
mos, inteligencia artificial
para clonar voces y campa-
fias coordinadas por What-
sApp, SMS y llamadas”.

El especialista sostuvo que
el fenémeno ha aumentado
en Chile debido a la expan-
sién de la digitalizacién fi-
nanciera y al uso del teléfo-
no mévil como eje central de
autenticacion bancaria.

“Las bandas criminales
entendieron que es mas
rentable engafiar personas
que vulnerar infraestructu-

Diego Céceres, académico de la Escuela de Tecnologia de la Universidad UNIACC,

ra técnica. Ademas, las cifras
de fraudes financieros y re-
clamos han aumentado de
forma importante en los tlti-
mos anos, lo que demuestra
que el problema ya es masi-
vo y no aislado”, afirmé.

A juicio del docente, uno
de los elementos mas com-
plejos de este tipo de fraude
es que logra afectar incluso a
usuarios con conocimientos
tecnolégicos o experiencia
digital. “El vishing no apunta
solamente a explotar una de-
bilidad técnica, sino una re-
accion humana. Incluso per-
sonas con conocimientos en
ciberseguridad pueden caer
cuando el atacante mezcla
urgencia, presion emocional
y contexto real”, indicd.

“Hoy los delincuentes lle-
gan con informacién filtra-
da: nombre, banco, ultimas
compras o incluso datos
familiares. Eso hace que la
llamada parezca legitima.
Ademads, cuando se activa
el estrés, por ejemplo, con
frases como ‘estan vaciando
su cuenta ahora, el cerebro
prioriza reaccionar rapido
antes que verificar. La inge-
nierfa social moderna esta
disefiada precisamente para
saltarse el pensamiento ra-
cional. Y con IA generativa y
clonacion de voz, el nivel de
realismo es muchisimo ma-
yor que hace algunos afios”.

Respecto de los usuarios
mas afectados, explicd que
tradicionalmente los adul-
tos mayores eran el princi-
pal objetivo de estas estafas,
aunque hoy el panorama
cambié. “Las bandas tam-
bién estan apuntando a jove-
nes digitalizados, profesio-
nales y personas con acceso
frecuente a banca online. De
hecho, quienes mas confian
en sus conocimientos tecno-
légicos muchas veces subes-
timan el riesgo”, sostuvo.

Asimismo, advirtié que
también son vulnerables las
personas bajo altos niveles
de estrés, trabajadores que
manejan multiples cuen-

tas o usuarios que realizan
operaciones rapidas desde
el celular durante la jornada
laboral.

Caceres enfatizd que las
campafias de prevencién
no siempre logran el mismo
ritmo de adaptacion que las
nuevas modalidades de frau-
de. “Las tacticas cambian
mas rapido que la educacién
del usuario promedio. Ade-
mas, existe fatiga digital: la
gente ya estd saturada de
alertas, notificaciones y ad-
vertencias. Eso provoca que
muchos bajen la guardia’,
advirtio.

Frente a este escenario, el
especialista en ciberseguri-
dad recomendd no entregar
claves, codigos SMS, tokens
ni aprobar operaciones du-
rante llamadas telefénicas.
Ademads, aconsejé activar
autenticacion  multifactor,
mantener bloqueado el telé-
fono y proteger aplicaciones
criticas —como las banca-
rias— con biometria o cla-
ves distintas a las del dispo-
sitivo, verificando siempre
cualquier contacto mediante
canales oficiales.

“Ningtin banco serio debe-
ria pedir claves o cadigos du-
rante una llamada. Hoy tam-
bién es importante revisar
las configuraciones del telé-
fono, porque algunas cam-
pafias estan usando desvio
de llamadas mediante codi-
gos para interceptar verifi-
caciones bancarias”, explicé.

El experto también llamo
a cortar inmediatamente
cualquier comunicacién sos-
pechosa y evitar actuar bajo
presién emocional. “Se reco-
mienda revisar movimientos
recientes, cambiar contra-
seflas si alcanzé a entregar
algin dato y reportar el in-
cidente. En ciberseguridad,
desconfiar a tiempo vale
mas que reaccionar tarde.
Muchas veces el fraude se
evita simplemente rompien-
do el flujo emocional que el
atacante intenta controlar”,
concluyo.
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