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SERNAC entrega recomendaciones tras entrada en vigen- cia de normativa que elimina tarjeta de coordenadas

SERNAC entrega recomendaciones tras entrada en vigen-
cia de normativa gue elimina tarleta e coordenadas

El pasado 1 de agosto entrd en
vigencia la Norma de Caracter
General N° 538, dictada por la
Comision para el Mercado Fi-
nanciero (CMF), que establece
nuevas exigencias de seguri-
dad y autenticacién para las
transacciones electronicas.
Esta nueva normativa elimina
oficialmente el uso de tarjetas
de coordenadas como método
de autenticacion, instruyendo
a los emisores a implementar
mecanismos mds robustos de
seguridad, tales como sistemas
multifactores, cifrado de datos
y medidas especificas de blo-
queo, restablecimiento y cadu-
cidad de claves.

Esta accion se alinea con la
reciente Agenda Antifraudes
lanzada por el Servicio Na-
cional del Consumidor (SER-
NAC). Sin embargo, implica
una transicion tecnoldgica
importante para los usuarios
del sistema financiero y po-
dria impactar en las personas
mayores quienes, Como grupo

de consumidores hipervulne-
rables, podrian enfrentar difi-
cultades en el acceso y la adap-
tacion a los nuevos medios de
verificacion electronica debido
a la brecha digital que pudie-
ran experimentar.

Dentro de los principales be-
neficios de esta nueva imple-
mentacion, se encuentran:
-Mayor seguridad: Se elimi-
nan métodos obsoletos y se
promueve el uso de autentica-
cion reforzada, dificultando la
suplantacién de identidad.
-Modernizacién del sistema:
Estos nuevos métodos permi-
ten operaciones mds rapidas y
seguras, acordes a estindares
internacionales, como los exi-
gidos en Europa.

-Mayor  trazabilidad: Cada
transaccion debe estar ligada a
su propio codigo de autentica-
cion, lo que reduce el riesgo de
reutilizacién de claves.

En esta misma linea, también
existen riesgos que se deben
considerar al respecto:

-Brecha digital: Las perso-
nas mayores O sin acceso a
smartphones pueden quedar
excluidas si no se les ofrecen
alternativas.

Dependencia del celular: Si
todos los factores de autenti-
cacion estan en el mismo dis-
positivo, se podria vulnerar el
principio de independencia de
multiples factores de autenti-
cacion.

-Falta de informacion clara:
Algunas personas consumi-
doras atin no saben que deben
migrar a nuevas opciones 0 no
comprenden c6mo hacerlo.
-Posibles fallas técnicas: En
zonas con mala conectividad
o ante problemas en aplicacio-
nes bancarias, las y los consu-
midores pueden quedarse sin
posibilidad de operar.
Recomendaciones del SER-
NAC

Ante este escenario, el SER-
NAC elaboré una serie de re-
comendaciones para las y los
consumidores:

TRAS CLMINACION DE

TARIETA DE COORDENADAS

RECOMENDACIONES

DE SERNAC

-Inférmese con su banco o
emisor de tarjeta sobre los
nuevos métodos de autentica-
cién disponibles y solicite ayu-
dassi tiene dudas.

-Active sistemas de seguridad
complementarios, como ve-
rificacion biométrica o token
fisico/digital, si su banco los
ofrece.

-No comparta sus claves, codi-
gos ni datos personales, inclu-
so si se los solicita alguien que
se identifique como parte del
banco.

-Exija canales de atencion in-

clusivos si tiene dificultades
tecnoldgicas. Tiene derecho a
ser atendido y guiado sin dis-
criminacion.

Deberes de las entidades fi-
nancieras

-Es fundamental apoyar este
proceso con campaiias de edu-
cacién y la entrega de informa-
cion permanente de forma
clara, veraz y oportuna, ase-
gurando que sea plenamente
comprensible para todos, tan-
tola eliminacién de sus tarjetas
como los nuevos métodos que
operan en su reemplazo.
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