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Noticia general
Deepfakes: qué son y como pueden desinformar usando personas ficticias

Deepfakes: qué son y como pueden
desinformar usando personas ficticias

Este serd precisamente uno de los ejes temdticos del Pucon Learning and Al Summit 2024, el primer
encuentro internacional que tratara de explorar la interseccion entre la neurociencia y la inteligencia
artificial (IA), con especial atencion en los mecanismos de aprendizaje.

Francisco Corvalan y Patricio Lazcano

Lo de “ver para creer” pierde su peso con ra-
pidez. La inteligencia artificial (IA) trajo una
serie de avances acelerados en la tecnologia,
pero también trajo una serie de desafios que
pone en jaque, incluso, la capacidad de dis-
criminar entre lo genuinoy la informacion
creada para desinformar. Tal como se descu-
brié que Venezuela se ha esmerado en crear
plataformas digitales que simulan ser medios
de comunicacion reales, pero que en reali-
dad comparten informacion falsa a través de
avatares creados por computador.

Un vocero de la organizacion Cazadores de
Fake News, Héctor Mazarri, fue el que de-
nuncio ante el diario El Pais que el canal de
Youtube, House of News Espanol, se trataba
enrealidad de un noticiario con caras y vo-
ces completamente desarrolladas con IA.
Este tipo de programas realizados soloa tra-
vés de la programacion se conocen como
“deepfakes”. Pero ;Qué tanto pueden bur-
lar la credibilidad de quienes vean este tipo
de contenidos en la web? ;Existe alguna
forma de evitar la proliferacion de discursos
enganosos que son creados bajo el anonima-
to de un software de programacion?

Y este serd precisamente uno de los ejes te-
maticos del Pucon Learning and Al Summit
2024, el primer encuentro internacional que
tratard de explorar la interseccion entre la
neurocienciay lainteligencia artificial (IA),
con especial atencion en los mecanismos de
aprendizaje. Este evento proporcionard una
plataforma para que los investigadores en IA
y neurociencia experimental profundicenen
los mecanismos del aprendizaje a nivel ce-
lular, sistémico y conductual.

El evento contard con 26 charlistas prove-
nientes de 7 pafses, y pretende tener un im-
pactosignificativo enla productividad cien-
tificadel futuro, tanto en el contenido, coémo
en laspotenciales colaboraciones. La [A esta
experimentando una aceleracion que impli-
ca su ubicuidad en todas las esferas del
quehacer humano. En particular, impor-
tantes herramientas y desarrollos que apli-
camos hoy se inspiran en procesos cerebra-
les, tanto tedricos como demostrados. El
despegue del Deep Learning (computo +
data + modelos) representa una herramien-
ta que permite acelerar el entendimiento
del cerebro humano.

SIGUEP P P El evento contard con 26 expositores provenientes de 7 paises y pretende tener un impacto en la productividad cientifica.

www.litoralpress.cl



Fecha
Medio
Supl. :
Tipo:

Titulo:

LITORALPRESS

: 08-04-2024

. La Tercera
La Tercera
Noticia general
Deepfakes: qué son y como pueden desinformar usando personas ficticias

Pag.: 27
Cm2: 787,3
VPE: $7.833.223

Tiraje:
Lectoria:
Favorabilidad:

78.224
253.149
No Definida

» El Papa Francisco, en una imagen falsa intervenida con inteligencia artificial.

SIGUE »»>

La Dra. Claudia Lopez, investigadora prin-
cipal de Cenia y académica de la Universi-
dad Técnica Federico Santa Maria dice que
este tipo de iniciativas es parte de la respon-
sabilidad que tienen los centrosy lasuniver-
sidades de abrir espacios de comunicacion
hacia la ciudadania para que el conocimien-
to que se genera dentro de estos espacios de
investigacion informe la opinion publica y
también informe la politica publica eventual-
mente.

“Y esto essiper importante en la inteligen-
cia artificial, porque hoy dia ya tienen efec-
tos, algunasde ellas, en la vida de las perso-
nas, no necesariamente pensandolo hacia el
futuro solamente. Entonces, me parece muy
importante y también necesario”.

El Dr. Ivan Suazo, vicerrector de Investiga-
cién y Doctorados de la Universidad Auto-
noma, agrega que la inteligencia artificial esta
transformando rdpidamente diferentes areas
del conocimiento y la industria, desde la
medicina hasta la seguridad.

“Mantenernos al dia con estos avances y fo-
mentar el debate y andlisis es fundamental

para entender y adaptarnos a los cambios que
esta tecnologia trae consigo. Este evento,
que organiza CENIA con el apoyo de la Uni-
versidad Auténoma de Chile, no solo busca
informar sino también involucrar a la ciu-
dadania en la discusion sobre el impacto de
la inteligencia artificial en nuestras vidas.
Esta es una oportunidad tinica para acercar
el conocimiento y generar conciencia sobre
esta temdtica tan relevante en la actuali-
dad”.

Deepfakes

Las deepfakes generalmente son videos, imd-
genes oaudios generados que imitan laapa-
rienciay el sonido de una persona. También
se les conoce como “medios sintéticos” y mu-
chas veces son tan convincentes para imitar
lo real que puede enganar tanto a las perso-
nas como a los algoritmos. Son, en su ma-
yorfa generados por IA, y sus formas mas co-
munes de aplicacion son videos o como fil-
tros de realidad aumentada.

En el caso de los videos de House of News,
sus supuestos presentadores que hablan en
inglés, parecen estar en un estudio televisi-
vo y hablan con seguridad acerca de temas

como laeconomia de Venezuela, son enrea-
lidad personajes creados con un software lla-
mado Synthesia. Este programa, que cuen-
ta con un centenar de rostros humanos,
pueden reproducir a partir de un texto es-
critoundiscurso con diferentes voces, acen-
tos, idiomas y atuendos.

“Deepfake” como término proviene de la
combinacién de las palabras “deep lear-
ning” y “fake”, para representar algo falso que
es el resultado de la tecnologia de aprendi-
zaje profundo. Si bien existe un mercado cre-
ciente de aplicaciones de consumo que uti-
lizan tecnologia deepfake para el entreteni-
miento, como FaceSwap, era cosa de tiempo
que esto se implementara con fines no be-
névolos.

Ademis, este tipo de video estdn constan-
temente mejorandose y complejizando sus

sistemas para burlarla percepcion de la au-
diencia, o de otros algoritmos con inteligen-
cia artificial que se encargan de detectar
deepfakes. Utilizando el aprendizaje pro-
fundo ylas redes adversarias generales (GAN)
dosredes neuronales compiten entre s, don-
de el objetivo de una es generar una imagen
quelaotrano podra distinguir a partir de sus

datosde entrenamiento, y el objetivo de esta
ultima es evitar serengafado de esta mane-
ra.

Segun Eileen Culloty, académica de la Fa-
cultad de Comunicaciones de la U. de Du-
blin, desde que se propago la desinformacion
en torno al Brexit en 2016, los investigado-
res han producido innumerables libros y
articulos, los periodistas se han vuelto a ca-
pacitar como expertos en verificacion y ve-
rificacién de hechos, los gobiernos han par-
ticipado en “grandes comités” y centros de

excelencia. Ademas, las bibliotecas se han
convertido en el centro de las estrategias de
creacion de resiliencia y ha surgido una va-
riedad de nuevos organismos para brindar
andlisis, capacitacion y recursos.

Ydeacuerdo ala experta, laactividad no ha
sido infructuosa. Ahora tenemos una com-
prension méds matizadade la desinformacion
como fendmeno social, psicologico, politico
y tecnolégico. También son prometedores
los esfuerzos para apoyar el periodismo dein-
terés publico y el cultivodel pensamientocri-
tico a través de la educacion. En particular,
las grandes empresas tecnoldgicas yano pre-
tenden ser plataformas neutrales. @
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