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“Criptosecuestro” con tortura, el nuevo ciberdelito que aterroriza al mundo real

El uso de la violencia en estos casos ya es frecuente
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“Criptosecuestro” con tortura,
el nuevo ciberdelito que
aterroriza al mundo real

Un italiano en Nueva
York denuncié que lo
tuvieron secuestrado
varios dias en una casa
y que lo torturaron
para que entregara su
contrasefia de Bitcoin.
Es el (iltimo de una
seguidilla de casos de
“ataques de llave
inglesa” que parecen
sacados de una serie.

Por AP

n hombre afirma
que fue torturado
durantesemanasen
una casa en Nueva
York. Otro fue rete-
nido en Paris para
pedir un rescatey lecortaron un
dedo. Auna parejaen Connecticut
leTobaron el auto, los golpearony
losarrojaron a una camioneta.

Todos, segun las autoridades,
fueron victimas de delitos rela
cionados con lascriptomonedas,
que han salido de detrds de las
pantallas de los computadores y
se han trasladado al mundo real
a medida que estas monedas, en
gran parte no regulada, aumen-
tan su valor.

Aungque los robos de criptomo-
nedas no sonnuevos, el usode la
violencia fisica es una tendencia
mucho mds reciente, dijo John
Griffin, profesorde finanzasen la
Universidad de Texas en Austin,
que rastrea delitos financieros.

“Creo que este tipo de violen-
cia fisica es una manifestacion
natural de la naturaleza envalen-
tonada de lasactividadesrelacio-
nadas con las criptomonedas”,
afirma. “Cosas que claramente
estarian fuera de las normasso-
cialesen otros espacios, como ro-
bar un banco, de alguna manera
son solo parte del juego aqui™.

"DAME TU CONTRASENA"

En el caso de Nueva York, dos
inversionistas estadounidenses
en criptomonedas, John Woeltz
y William Duplessie, han sido
arrestadosen los iltimos diasba-
jo acusaciones de presunto se-
cuestro y agresién después de
que unitalianode 28 afos conta-
raa la policia que lo torturaron
durante semanas para obtenersu
contrasenadeBitcoin. Losaboga-
dos de los dos hombres declina-
ronrealizar comentarios

Ensullamativorelato, el italia-
no afirma haber estado cautivo
enuna lujosa casa en Manhattan
en un presunto intento de robo
se conoce como un “ataque de
laveinglesa™

Se trata de un nombre popula-
rizado poruncomicen linea que
se burlaba de lo ficil que es eva-
dirlaseguridad de alta tecnolo-
giasimplemente golpeandoaal-
guien con unallave inglesa has-

Arresto de William Duplessie, acusado por uno de sus socios de criptomonedas en Nueva York de haberlo secuestrado y torturado.

ta que entregue sus contrasenas.

Los ataques de llave inglesa
van en aumento, en parte gra-
cias al paso de las criptomone-
das hacia las finanzas conven
cionales, dijo Phil Ariss dela fir-
ma de rastreo de criptomonedas
TRM Labs en una reciente pu-
blicacién de blog.

“Los grupos criminales que ya
se sienten cémodos usando la
violencia para lograr sus objeti-
vossiempre fueron propensosa
migrar hacia las criptomone-
das”, afirma.

Algunas de las caracteristicas
clavede las criptomonedas ayu-
dan aexplicar por qué las perso-
nas adineradas que poseen mu-
chos activos digitales pueden
ser objetivos propicios para ta
les ataques.

EL ATRACTIVO

Las criptomonedas como el
bitcoin ofrecen a los operadores
elcontrol total de sus fondos sin
la necesidad de un banco o el
permiso de un gobierno para
comprarlos, venderlos o mante-
nerlos. La contrapartida es que,
silos fondos se pierden osonro-
bados, puede no haber forma de
recuperarlos.

Laautosuficiencia es un prin-
cipio clave delas criptomonedas.
Asegurar y controlar las claves
privadas, que son comocontrase-

nas utilizadas paraacceder alos
fondos en manedas virtuales, se
considera sagrado entre muchos
miembrosde lacomunidad crip-
to, Un lema popular es “sin tus
claves, no son tus monedas”.

Las transacciones en la
blockchain, la tecnologia detrds
de las criptomonedas, son per-
manentes. Y adiferencia del efec-
tivo, las joyas, el oro uotros obje-
tosde valor, losladrones nonece-
sitanllevar consigo criptomone-
das robadas. Con unos pocos
clics, es posible transferir enor-
mes cantidades de riqueza de
unadirecciénaotra.

Los expertos sugieren varias
formas de mitigar lasamenazas
de los ataques de llaveinglesa, co-
mo el uso de billeteras que re-
quieren muiltiples aprobaciones
antes de cualquier transaccion.

Quizds la forma mds comun
enque las personas ricas en crip-
tomonedas intentan prevenir
los ataques de llave inglesa es
tratando de permanecer en el
anonimato.

UN LAMBORGHINI Y UN
DEDO

Aunque las acusaciones en el
casode Nueva York estdn atinen
una fase inicial, se producen ape-
nas unas semanas después de
que 13 personas fueron acusadas
de cargos federales en Washing

ton, D.C,, por combinar pirateria
informatica y lavado de dinero
consuplantacion de identidad y
robo a la antigua usanza para
sustraer mds de 260 millones de
ddlares de las cuentas de cripto

monedas de sus victimas.

Algunos estdn acusados de
hackear webs y servidores para
robar bases de datos de cripto-
monedas e identificar objetivos,
pero otros supuestamente
irrumpieron en las casas de las
victimas para robar sus “mone
deros hardware”, los dispositi-
vosquedan accesoasuscuentas
de criptomonedas.

El caso surgid de una investi-
gacion que comenzo después de
que, el afio pasado, una parejaen
Connecticut fuera obligadaa sa-
lir de un Lamborghini, agredida
yatadaenla parte traserade una
camioneta. Lasautoridades sos-
tienen que el incidente fue un
plan para solicitar un rescate al
hijo de la pareja, quien, segtin di-
cen, ayudd a robar mds de 240
millones de d6lares en Bitcoin a
unasola victima. EL hijo no hasi-
do acusado, pero estd detenido
porun “delito federal menor” no
especificado, segun los registros
penitenciarios online. La policia
impidi6 el robo del auto y arres-
téaseis hombres.

Mientras, en Francia, los se-
cuestros de adinerados poseedo

resdecriptomonedasy sus fami-
liares para solicitar rescates han
conmocionadoal sector.

Atacantes secuestraron recien-
temente al padre de un empresa-
rio de criptomonedas mientras
paseaba asu perroy le enviaron
videos al hijo, incluyendo uno
que mostraba como le cortaban
un dedo al padre mientras exi-
gian millones de dolares para su
liberacién, de acuerdo con la fis-
calia. La policia libero al retenido
y detuvoa varios sospechosos.

A principios de afio, hombres
enmascarados intentaron subir
ala hija de Pierre Noizat, direc-
tor general y fundadorde la pla-
taforma de intercambio de Bit-
coin Paymium, a una camione-
ta, pero un comerciante armado
con un extintor de incendios se
lo impidia.

Y enenero,el cofundadordela
empresa francesa de monederos
decriptomonedas Ledger, David
Balland, y su esposa, también
fueron secuestrados para pedir
Tescateen su casa en laregion de
Cher, en el centro de Francia.
También fueron rescatados por
lapoliciay diez personas fueron
arrestadas,

GRANDES SUMAS DE
DINERO

El FBI publicé recientemente
suinforme sobre delitosen inter-
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net de 2024, que contabilizo casi
860.000 denuncias de presuntos
crimenes eninternety un récord
de 16.600 millones de délares en
pérdidas declaradas, un 33% mds
queen 2023

Como grupa, las victimas de
robos de criptomonedas reporta-
ron las mayores pérdidas, mds de
6,500 millones de ddlares.

Laagenciay losexpertosdicen
que el submundo de los delitos
relacionados con las criptomo-
nedas podria estarsiendo impul
sado porlas grandessumas de di-
NEro en juego.

La violencia puede estar au-
mentando por varios motivos,
incluyendoque losdelincuentes
creen que puedensalirse conla
suya porque quienes poseen
criptomonedasson cada vez mds
faciles de identificar graciasa la
proliferacién de informacién
personal en internet y a la osten-
tacion en redes sociales.

“Siempre que haya una ruta
viable para lavar o liquidar acti-
vos robados, para el delincuente
hay poca diferencia en si el obje
tivo es un reloj de alto valor oun
monedero de criptomonedas”,
dice Ariss, de TRM. “Las cripto-
monedas se han consolidado en
la sociedad y, por ello, nuestra
comprension tradicional de la
amenaza fisica y el robo necesita
evolucionar en consecuencia”.
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