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Evite caer en estafas con IA: mantenga el software
del equipo actualizado y no les siga el “chamullo”

Los sistemas pueden imitar su voz y grabar mensajes de “emergencia’, asi como enviar correos electronicos con enlaces falsos.

V.BV.

1 teléfono suenay al

contestar hay sélo si-

lencio del otro lado:
esta podria ser una estafa
realizada con inteligencia ar-
tificial (IA), debido a que los
maleantes buscan provocar
que la persona hable parato-
mar los tonos de su voz ycon
ellos construir mensajes pa-
ra solicitar dinero a sus cer-
canos. Envista de lo real que
puede parecer este método,
sumado a otros que incluyen
imdgenes, el académicode la
Universidad Andrés Bello
(UNAB), Edgardo Fuentes,
entrego una serie de conse-
jos para evitar enganos.

El sostenido aumento de
estos fraudes “son una invi-
tacion a actuar con inteligen-
ciay calma”, senalo6 el direc-
tor de Ingenieria en Ciberse-
guridad de la casa de estu-
dios, porque “la prevencion
no requiere conocimientos
técnicos avanzados, sino
atencion y sentido comtin™,

Todo comienza por verifi-
car la fuente de la informa-
cién, indicé el docente, por
lo que aconsejo antes de res-
ponder a un correo o hacer
clic en un enlace, revisar la
direccion del remitente y
asegurarse de que la URL (pd-

Acadenwcg recomendo no usar redes de internet publicas para realizar pagos.

gina web)sea legitima. “Si al-
go parece sospechoso, lome-
jor es confirmar por otro ca-
nal, como llamar al ntimero
oficial de la empresa”.

Otra estrategia para evitar
robos mediante la aplicacion
de nuevas tecnologias es re-
forzar las contrasenas, que
no sean predecibles, como la
fecha de cumpleanos, sino
que tunicas, largas y comple-
jas, junto con siempre acti-

Sialgo parece
sospechoso, lo mejor
es confirmar por otro
canal,como llamar a

laempresa.
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var la opcion de autentica-
cion en dos pasos (2FA).

Este sistema, ademas de
solicitar la contrasena, pide
verificar identidad mediante
un codigo enviado al teléfo-
no o correo electrénico per-
sonal. “Esta simple medida
bloquea lamayoria de los in-
tentos de acceso no autoriza-
do”, afirmé Fuentes.

“Mantener los dispositi-
vos actualizados es otro escu-

do poderoso”, subray6 el aca-
démico, porque estas nuevas
versiones del software corri-
gen las vulnerabilidades
“que los delincuentes apro-
vechan, y un buen antivirus
anade una capa extra de pro-
teccion”.

Otra medida clave es des-
confiar de los mensajesquese
presentan como una urgen-
cia, del tipo “su hija tuvoun
accidente, soy su amigo y ne-

*4242
es el nimerode la PDI para
denunciar delitos en forma
segura.

cesito plata para pagar la cli-
nica, porque estd inconscien-
te..", guién que conlleva
una presién emocional.

“Si recibe una llamada
que suena demasiado real
para ser falsa, recuerde que
la IA puede imitar voces™, di-
jo Fuentes, razén por la que
“siempre verifique por otro
medio antes de actuar”, por
ejemplo, llame a la mejor
amiga de su hija.

Las compras por internet
también pueden derivar en
fraudes. Para evitarlo, el do-
cente senalé que se deben
realizar en sitios oficiales y
conocidos, nunca por enla-
ces que llegan al correo o re-
des sociales.

“Antes de pagar, revise que
la direccion web comience
con ‘https:/'yque aparezca el
candado de seguridad. Evite
usar redes WiFi ptiblicas para
realizar pagos y, si es posible,
utilice métodos seguros como
tarjetas virtuales o platafor-
mas reconocidas” de transfe-
rencia de dinero, como PayPal
o MercadoPago, guardando
siempre el comprobante,
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